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SEZNAM UPORABLJENIH KRATIC IN SIMBOLOV 
 
Kratica Pomen Slovenski izraz 
ACK Acknowledged Pozitivna potrditev 
ACL Access Control List Vnos za nadzor dostopa 
ADSL Asymmetric digital subscriber line Asimetrični digitalni naročniški vod 
AP Access Point Dostopna točka 
BPDU Bridge Protocol Data Unit Mostni protokol za podatkovno 
enoto 
CLI Command Line Interface Znakovni uporabniški vmesnik, 
vmesnik za ukazno vrstico 
CPU Central Processing Unit Procesor 
DoS Denial-of-Service zavrnitev storitve 
DDoS Distributed Denial-of-Service Distribuirana zavrnitev storitve 
DNS Domain Name Server Domenski strežnik 
DRAM Dynamic random-access memory Dinamični bralno-pisalni pomnilnik 
DHCP Dynamic Host Configuration Protocol Omrežni protokol za dinamično 
nastavitev gostitelja 
L2 Layer 2 Drugi sloj OSI modela 
L3 Layer 3 Tretji sloj OSI modela 
EIGRP Enhanced Interior Gateway Routing 
Protocol 
Izboljšana notranjost prehodnega 
usmerjevalnega protokola 
FO Fiber Optic Optično vlakno 
LAN Local Area Network Lokalno omrežje  
GBps Gigabits per second Gigabitov na sekundo 
GLBP Gateway Load Balancing Protocol Protokol za porazdeljevanje 
obremenitev 
GRE Generic Routing Encapsulation Generično usmerjevalna 
enkapsulacija 
GUI Graphical User Interface Grafični uporabniški vmesnik 
HSRP Hot Standby Router Protocol Protokol stalne pripravljenost 
usmerjevalnika 
IGMP Internet Group Management Protocol Protokol za upravljanje internetnih 
skupin 
IP Internet Protocol Internetni protokol 
IP-IP Internet Protocol to Internet Protocol Internetni protokol do Internetnega 
protokola 
IS-IS Intermediate System to Intermediate 
System 
Vmesni sistem do vmesnega 
sistema 
ISP Internet Service Provider  Internetni ponudnik 
L2TP Layer 2 Tunneling Protocol  
LLC Logical Link Control Krmiljenje logičnega kanala 
LED Light-emitting Diode Svetleča dioda 
MBps Megabits per second Megabitov na sekundo 
MAC Media Access Control Naslov nadzora dostopa do medija 
MIB Managenent Information Base Upravljalska informacijska baza 
MPLS Multiprotocol Label Switching večprotokolna komutacija z 
zamenjavo label 
ii 
MSTP Multiple Instances of Spaning Tree Več primerkov protokolov vpetega 
drevesa 
NAT Network Address Translation Pretvarjanje omrežnih naslovov 
NTP Network Time Protocol Protokol časa v omrežju 
OSPF Open Shortest Path First  
FO MM Fiber Optics Multi Mode Mnogorodovno optično vlakno 
FO SM Single Mode Enorodovno optično vlakno 
NAS Network Attached Storage Omrežni disk 
OID Object IDentifier Objektni identifikator 
OSI Open Systems Interconnection Skupina za povezovanje odprtih 
sistemov, povezani odprti sistemi 
VPN Virtual Private Network Navidezno zasebno omrežje 
VLAN Virtual Local Area Network Navidezno krajevno omrežje 
PIM Protocol Independent Multicast Samostoječ protokol multicasta 
PoE Power over Ethernet Napajanje po Ethernet kablu 
PPP Point-to-Point Protocol Protokol povezovanja točka točka 
PPTP Point-to-Point Tunneling Protocol Tunelski protokol za povezave 
točka točka 
PVST Per Vlan Spanning Tree Protokol vpetega drevesa za VLAN 
PVST+ Per Vlan Spenning Tree Protocol plus Protokol vpetega drevesa za VLAN 
plus 
QOS Quality of service Kvaliteta storitve 
RAM Random-Access Memory Bralno-pisalni pomnilnik 
RIP Routing Information Protocol Usmerjevalni informacijski protokol 
RST Reset Prekinitev 
RSTP Rapid Spanning Tree Protocol Hitri protokol vpetega drevesa 
RPSTP Rapid Per Vlan Spanning Tree Protocol 
plus 
Hitri protokol vpetega drevesa za 
VLAN plus 
SFP Small Form-Factor Pluggable Mala vtičnica 
SNMP Simple Network Management Protocol Preprosti protokol za upravljane 
omrežja 
SNTP Simple Network Time Protocol Preprost protokol za čas omrežja 
STP Spanning Tree Protocol Protokol vpetega drevesa 
SSID Service Set Identifier Ime omrežja 
SSH Secured Shell Varna lupine 
SYN Synchronize Sinhronizacija 
TFTP Trivial File Transfer Protocol Trivialni protokol za prenos datotek 
TV Television Televizija 
VRRP Virtual Router Redundancy Protocol Protokol za virtualno redundanco 
usmerjevalnika 
VTI Virtual Terminal Lines Virtualne terminalne vrstice 
VTP VLAN Trunking Protocol Protokol za tuneliranje VLAN 
omrežji 
UPS Uninterruptible Power Supply Brezprekinitveni napajalnik 
USB Universal Serial Bus Univerzalno serijsko vodilo 
UTP Unshielded Twisted Pair Nezaščitena sukana parica 
WAN Wide Area Network Prostrano omrežje 





V diplomskem delu je predstavljeno načrtovanje in izvedba hotelskega omrežja za namene 
hotelske storitve, za katere mora biti omrežje stabilno, učinkovito, pod nadzorom in nadgradljivo. 
Podane so zahteve hotelske storitve, katere je potrebno zagotoviti, postopek načrtovanja 
fizičnega ožičenja hotela in komunikacijskih prostorov, izbira in opis omrežne opreme, izdelava 
sheme omrežja, logična postavitev oz. konfiguracija hotelskega omrežja ter upravljanje in nadzor 
na daljavo. Opisani so različni protokoli za namene redundance v primeru odpovedi stikal ali 
povezovalnih poti. Na koncu so podani načrti in predlogi za nadgradnjo hotelskega omrežja. 
 





This thesis presents the design and implementation of a hotel network for the purposes of hotel 
services, which require a stable, controlled, effective and upgradable network. Presented are the 
requirements of the hotel services that must be met, the planning process of the physical wiring 
of the hotel and communication facilities, selection and specifications of network equipment, 
design of the network diagram, logical configuration of the hotel network, network management 
and remote monitoring. The thesis also presents different protocols for the purpose of 
redundancy in case of switch or connection failures and specified plans and proposals for the 
hotel's network upgrade. 
 







Ljudje smo dandanes nenehno obdani z informacijami in tehnološkimi napravami, ki nam te 
informacije posredujejo - tako pri delu kot tudi v prostem času. Ne glede na to ali smo na 
službeni poti ali na oddihu, pričakujemo, da nam bodo vse potrebne informacije ležale na 
dosegu roke. Zato je še kako pomembno, da hoteli, ki nam predstavljajo začasni dom, nudijo 
vse potrebno udobje, ki smo ga vajeni. Vendar pa mora hotel za zagotovitev visoko kakovostnih 
storitev uporabnikom natančno predvideti njihove potrebe ter v skladu z njimi načrtovati 
sistemsko rešitev, ki bo tem zahtevam ugodila. 
 
Ena izmed celovitih rešitev, ki hotelom ustvari dodano vrednost, je hotelski sistem Hospitality; 
načrtovanje in realizacijo omrežja za takšen sistem bom predstavil v pričujoči diplomski nalogi. 
Storitev Hospitality je namenjen hotelom, domovom za ostarele, bolnicam, počitniškim 
kompleksom, toplicam in zdraviliščem. Sistem nudi gostu nepogrešljive funkcionalnosti, katere 
mu omogočajo raznovrstne storitve preko televizije. Sodobni hotelski sistem potrebuje za svoje 
zanesljivo in varno delovanje zelo premišljeno in stabilno postavljeno lokalno omrežje z 
možnostjo nadgrajevanja. 
 
V diplomskem delu bom predstavil izziv, ki nastane pri prenovi hotelskega sistema na področju 
postavitve lokalnega omrežja, ki zagotavlja nemoteno delovanje za potrebe hotelskih storitev in 
brezžičnega interneta v hotelu. Poleg tega je projekt zahteval tudi postavitev strežnika za 
hotelsko storitev, ki je bila kupljena preko zunanjega izvajalca, postavitev kolektorja WiFi 
dostopnih točk, na katerem so vse nastavitve za njihovo pravilno delovanje, ter replikacijo obeh 
strežnikov na zunanjo diskovno polje NAS. Te izzive bom v diplomskem delu obravnaval le na 
nivoju omrežja. Osredotočal se bom na načrtovanje, postavitev in delovanje samega omrežja. 




2. PODATKOVNA OMREŽJA 
 
2.1 Lokalna omrežja  
 
Lokalna omrežja (LAN) so omrežja, ki omogočajo visoke hitrosti prenosov podatkov. Nahajajo se 
na manjših območjih, in sicer različnih ustanovah, blokih, stanovanjih, pisarnah, laboratorijih itd. 
Namenjena so predvsem povezovanju omrežnih naprav, kot so računalniki, printerji, serverji, 
stikala, usmerjevalniki ipd. LAN ponuja uporabnikom veliko ugodnosti, kot so na primer deljenje 
datotek, omogočen dostop do omrežnih naprav in aplikacij, ki so v istem omrežju [1]. 
 
Preprost LAN sestavlja ožičenje, usmerjevalnik in stikala. Stikalo je lahko priključeno na 
usmerjevalnik, kabelski modem ali ADSL modem za dostopanje do interneta. LAN lahko 
sestavljajo tudi druge omrežne naprave, kot so požarni zidovi, senzorji ipd. V bolj zapletenih 
LAN omrežjih se pojavijo tudi redundantne komponente in povezave, zagotavljanja kakovosti 
storitev (QOS) in ločevanje prometa oz. podomrežij, s tem pa sledi bol kompleksna postavitev, 
konfiguracija in vzdrževanje omrežja [1]. 
 
Posamična LAN omrežja je mogoče povezati med seboj na tak način, da delujejo kot eno samo 
LAN omrežje. To se lahko doseže na različne načine, in sicer z najetimi vodi ali enostavno preko 
interneta z uporabo raznoraznih virtualnih privatnih omrežnih tehnologij oz. tunelov skozi internet 
(VPN). To je odvisno od tega, kako in na kakšen način so povezave med omrežji urejene, 
zaščitene in kolikšne so razdalje med njimi. 
 
2.2 Arhitektura lokalnih LAN omrežij 
 
Arhitekturo LAN omrežij najlažje opišemo glede na postavitev in povezav med napravami in 
omrežnimi segmenti. Na nivoju podatkovnega in fizičnega nivoja je široka paleta LAN topologij. 
 
2.2.1 Topologije lokalnih omrežij  
 
Poznamo več vrst topologij omrežja. Najbolj poznane med njimi so topologija obroča, vodila, 
zvezda ter polna povezava. 
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Topologija obroča 
V topologiji obroča je vsaka naprava omrežja (stikalo, usmerjevalnik) priključena na sosednjo 
napravo v omrežju. Poznamo tudi topologijo dvojnega obroča, kjer so vse naprave kot v 
topologiji obroča vendar s podvojeno povezavo. Le-ta se imenuje povezava z dvojnim obročem 
[2]. 
 
Slika 1: Topologija obroča [2] 
Topologija vodila 
Vse naprave so priključene na samo en vod. Taka oblika topologije je zelo enostavna ampak 
ima to pomanjkljivost, da lahko oddaja samo ena naprava naenkrat v celotnem omrežju [2]. 
 
Slika 2: Topologija vodila [2] 
 
Topologija zvezde 
Topologija zvezde (ang. star topology) je sestavljena iz skupne točke (stikala) do katere je 
pripeljana povezava vseh ostalih omrežnih naprav preko povezave točka-točka. Največja težava 
te topologije omrežja je v primeru odpovedi skupne točke. Ker nima nobene redundance, vse 
naprave izgubijo povezljivost [2]. 
 
Slika 3: Topologija zvezde [2] 
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Polna topologija 
Polna topologija predstavlja omrežje, kjer so vse omrežne naprave povezane med seboj. Taka 
vrsta topologije ne pride v poštev pri večjih omrežjih [2]. 
 
 
Slika 4: Polna topologija [2] 
 
Hibridna topologija omrežja 
V praksi najdemo večinoma hibridne topologije omrežij. Hibridna topologija je kombinacija vsaj 
dveh ali več različnih osnovnih topologij [2]. 
 
 
Slika 5: Hibridna topologija [2] 
 
2.2.2 Metode dostopa 
 
Da naprave lahko dostopajo do prenosnega kanala, se morajo ravnati po izbranem protokolu in 
s tem vzpostavijo kontrolo dostopa do prenosnega medija. Protokol poskrbi, da ne pride do 
težav v primeru, ko se hoče več naprav povezati do prenosnega medija istočasno. Teh 




2.2.3 Vrste prenosnih medijev 
 
Za povezovanje omrežnih naprav se najpogosteje uporabljata dva prenosna medija, in sicer 
bakrene povezave in optična vlakna. 
 
2.3 Standardi v LAN omrežju 
 
LAN - Ethernet IEEE 802.3 
 
Največji doprinos k standardizaciji lokalnih omrežij je prispevala organizacija IEEE (Institute of 
Electrical and Electronic Engineers). Družina IEEE 802 temelji na referenčnem modelu OSI 
(Open Systems Interconnection) in definira univerzalne protokole lokalnih omrežij, ki se nahajajo 
v najnižjih dveh slojih OSI modela, torej v fizičnem sloju in podatkovnem sloju. Podatkovni sloj je 
razdeljen na dva podsloja, in sicer na podsloj za dostop do medija (Medium Access Control – 
MAC) in podsloj za krmiljenje logičnega kanala (Logical Link Control – LLC). 
MAC nadzoruje dostop do medija predvsem pri oddajanju. Poskrbi tudi za konvergenco med 
fizičnim slojem in klasičnim kanalnim slojem [4]. 
LLC-podsloj opravlja klasične funkcije podatkovnega sloja. Ta podsloj je neodvisen od dostopa 
do medija in se ne spreminja glede na omrežje. Omrežnemu sloju nudi različne vrste storitev: 
- orientiran prenos, 
- nepovezovalno orientiran prenos s potrditvami, 
- nepovezovalno orientiran prenos brez potrditev. [4] 
 
Za uporabo storitve se odločimo glede na protokole, ki jih uporabljamo v nižjih in višjih slojih [5]. 
 
Slika 6: Podatkovna arhitektura lokalnih omrežij [5] 
IEEE 802.3 je namenjen standardizaciji LAN omrežij, ki koristijo metodo sočasnega dostopa. 
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VLAN IEEE 802.1Q 
Standard IEEE 802.1Q podpira navidezna lokalna omrežja (VLAN) v Ethernet omrežjih. 
Standard definira sistem označevanja VLAN-ov na okvirje Ethernet, ki se uporabljajo v stikalih in 
mostovih pri obravnavi teh okvirov [5]. 
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3. NAČRTOVANJE IN IZVEDBA IP HOSPITALITY OMREŽJA 
 
Projekt v prvi fazi obsega postavitev zanesljivega lokalnega omrežja za rešitev hotelske storitve. 
Zaradi storitve, ki potrebuje zelo stabilno in zmogljivo omrežje, je bilo načrtovanje ključnega 
pomena in predstavljalo velik izziv.  
 
Pri načrtovanju je bilo potrebno upoštevati: 
 
- zahteve ožičenja – podati zunanjemu izvajalcu zahteve ožičenja prostorov 
- specifikacije hotelske storitve - podatke o hitrosti prenosa na hrbtenici omrežja 
in podatke o hitrosti prenosa do končne točke 
- strojno oprema – izbiro omrežnih komponent 
- topologijo omrežja – izbiro topologije omrežja 
- nastavitve omrežnih naprav – pripraviti opremo in nastaviti konfiguracijo 
- varnost in nadzor – redundanco, nadzorni sistem in oddaljen dostop 
- testiranje – delovanje vseh končnih točk ob zagonu omrežja 
 
Za samo načrtovanje omrežja je bilo potrebno iti na ogled lokacije, stopiti v stik z zunanjimi 
izvajalci (elektroinštalaterji in izvajalcem hotelske rešitve), pridobiti vse potrebne podatke in 
podati zahteve. 
 
V tem delu naloge bo predstavljena realizacija omrežja in iskanje najugodnejših rešitev po 
poglavjih. 
 
3.1 Zahteve ponudnika hotelske storitve 
 
Zahteve ponudnika hotelske storitve so bile sledeče: Skrbnik omrežja mora zagotavljati 
neprestano oddaljeno povezljivost do sistema za administracijo. Na področju podatkovnega 
omrežja morajo imeti vse končne naprave v omrežju minimalno povezljivost s hitrostjo 100Mbit/s 
za vse storitve. Glavno stikalo v omrežju mora biti Layer 3 in podpirati IGMP 3 ter VLAN 
omrežja. Celotna hrbtenica omrežja, torej povezave med stikali v LAN omrežju, mora prenesti 
vsaj 1Gbit/s, v primeru da je več kot 100 TV ekranov prižganih naenkrat. V primeru, da istočasno 
poteka več kot 100 stream-ov (prenosov) naenkrat, mora hrbtenica omrežja torej zagotavljati 
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povezljivost s hitrostjo 3Gbit/s. Vsa Layer 2 stikala morajo podpirati VLAN omrežja in IGMP v3 
za sprejem in posredovanje prenosa podatkov napravi, katera jih v tistem trenutku zahteva. 
Sledile so še zahteve zmogljivosti strežnika. Strežnik naj bi bil HPE ProLiant DL380 Generation9 
(Gen9) in vseboval naj bi sledeče komponente: 
- Procesor (CPU) 1x Intel Xeon E5-2630v3 2.40Ghz 8core, 
- dinamični pomnilnik (RAM): 1x HP 32GB (1x32GB) Dual Rank x4 DDR4 RDIMM, 
- storage controller: HP SmartArray P440ar/2GB, 
- napajanje: 1x HP 500W Flex Slot Platinum Hot Plug Power Supply, 
- diskovno polje: 7x HP 300GB 6G SAS 15K rpm SFF RDIMM. 
 
3.2 Strojna oprema 
 
Za samo realizacijo hotelskega omrežja je bilo potrebno izbrati najustreznejše omrežne naprave, 
katere bodo zagotavljale nemoteno delovanje hotelske storitve in distribucijo internetne 
povezave za WiFi. Pri raziskovanju, katero opremo se bo uporabilo, se je upoštevalo zahteve za 
delovanje hotelske storitve in topologijo hotelskega omrežja. Najbolj poglaviten člen omrežja je 
bilo Layer 3 stikalo, katero je moralo imeti gigabitne vhode in najmanj štiri optične vhode (SFP). 
Razlogi so v zajemu televizijskega Multicast signala in topologiji omrežja. Prav tako je bilo 
potrebno zelo pozorno izbrati stikala, katera bodo služila prenosu podatkov do končnih točk (TV 
ekranov in WiFi dostopnih točk). Vsa stikala so namreč morala biti upravljana z SSH dostopom, 
imeti vsaj dva optična vhoda (SFP) in podpirati gigabitno povezljivost.  
Usmerjevalnik je moral zagotavljati, da se lahko nanj nastavi dva javna statična IP naslova in ju 
logično loči promet med njima, omogočati nastavljanje požarnega zidu, oddaljenega dostopa po 
principu IPIP tunela, ustvarjanje VLAN omrežij ter DHCP. 
Pri izbiri WiFi dostopnih točk je bilo poglavitnega pomena, da podpirajo več SSID naslovov, 
VLAN omrežij, PoE funkcionalnost, nevpadljiv izgled, možnost montiranja na strop, upravljanje 
na daljavo in funkcionalnost SNMP za oddaljen nadzor naprave. 
Pri izbiri strežnika za hotelsko storitev smo se osredotočili na zahteve ponudnika storitve in 
upoštevali tudi strežnik, ki služi kot WiFi kontroler dostopnih točk, kar pa ni bistveno spremenilo 
specifikacij strežnika. 
Pri izbiranju NAS so bili najbolj pomembni kriteriji hitrost Ethernet vmesnikov, prostor na 




3.2.1 Layer 3 Stikalo Cisco Catalyst 3750G 
 
Odločili smo se za nakup stikala znamke Cisco, ki je zelo visoko kvaliteten in priznan 
proizvajalec telekomunikacijske opreme. Stikalo Cisco Catalyst 3750G podpira vse zahtevane 
funkcionalnosti, poleg tega ima 48 Ethernet priključkov (48 10/100/1000) ter 4 optične vhode 
(SFP). Stikalo se napaja preko izmenične napetosti 230V po napajalnem kablu. 
 
 
Slika 7: Stikalo Cisco 3750G [6] 
 
Pomembni podatki o stikalu: 
Ethernet vhodi: 48 GB 
Optični vhodi: 4 SFP 
DRAM: 128MB 
Flash memory: 32MB 
Stack-forwarding rate of 38.7 mpps for 64-byte packets 
32-Gbps switching fabric [6] 
 
Layer 3 stikalo ima popolnoma enake lastnosti in tudi delo opravlja na enak način kot layer 2 
stikalo. Poimenovanje Layer 3 pomeni le, da ima stikalo možnost upravljanja z IP naslovi in 
usmerjanja prometa. Za komuniciranje znotraj VLAN omrežij uporablja MAC tabele. Za 
komuniciranje izven VLAN pa uporablja IP usmerjevalne tabele. 
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3.2.2 Layer 2 Stikalo Cisco Catalyst 2960G 
 
Zaradi enakih razlogov kot pri stikalu Cisco Catalyst 3750 smo se odločili za nakup stikala 
proizvajalca Cisco. Stikalo Cisco Catalyst 2960G (slika ) podpira vse zahteve, katere so bile 
podane s strani ponudnika hotelske storitve, ter ustreza topologiji omrežja. 
 
 
Slika 8: Stikalo Cisco 2960G [7] 
 
Pomembni podatki o stikalu: 
Ethernet vhodi: 20 x 10/100/1000 + 4 x combo Gigabit SFP 
RAM: 64 MB 
Flash memory: 32 MB [7] 
 
Layer 2 stikalo (Data-Link Layer) deluje v drugem nivoju OSI modela, ki se imenuje 
podatkovnem sloj. Njegova naloga je razpošiljanje podatkov. To pomeni, da za razpošiljanje 
uporablja MAC naslove za preklapljanje med izvorom in ponorom informacije. Razpolaga s svojo 
tabelo MAC naslovov, ki so razvrščeni po Ethernet priključkih, da si zapomni kateri Ethernet 
priključek ima kateri MAC naslov. 
 
3.2.3 MikroTik RB3011UiAS-RM 
 
Usmerjevalnik MikroTik RB3011UiAS-RM je bil izbran zaradi razmerja med ceno in 
funkcionalnostjo, ki jo omogoča. 
Usmerjevalnik je proizvod latvijskega proizvajalca telekomunikacijske opreme MikroTik. Odlikuje 
ga veliko funkcionalnosti, katere so zadostile vsem našim potrebam. Sam usmerjevalnik ima 10 
Ethernet (10/100/1000) fizičnih vhodov, frekvenca procesorja je 1.4 GHz, ima 1024 GB RAM-a 
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in 128 MB prostora za shranjevanje. Priključen je na električno napajanje 230V preko 




Slika 9: Usmerjevalnik MikroTik RB3011UiAS-RM [8] 
 
3.2.4 Ubiquiti dostopna točka UniFi AP (UAP-LR) 
 
Pri izbiranju dostopnih točk za pokritost hotela smo se odločili za znamko Ubiquiti, ki je bila 
glede na zahteve in funkcionalnosti bolj ugodna od ostalih ponudnikov. Podjetje ponuja več 
modelov WiFi dostopnih točk. Mi smo se odločili za model UniFi AP UAP-LR, ki je prepričljivo 
zadovoljil naša pričakovanja. Dostopna točka deluje na frekvenci 2.5Ghz, podpira hitrosti do 
300Mbps in doseže domet do 183 metrov. Napaja se preko PoE pretvornika, ki je priključen na 
Ethernet vhod naprave [9]. 
 
 
Slika 10: Dostopna točka Ubiquity UniFi AP (UAP-LR) [10] 
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3.2.5 Strežnik HPE ProLiant DL380 Generation 9 
 
Strežnik proizvajalca HP smo izbrali, ker imamo že vse strežnike na terenu od istega 
proizvajalca. Za izbiro specifikacije komponent strežnika kot tudi strežnik smo popolnoma sledili 
zahtevam dobavitelja hotelske storitve.  
- Procesor (CPU) 1x Intel Xeon E5-2630v3 2.40Ghz 8core, 
- dinamični pomnilnik (RAM): 1x HP 32GB (1x32GB) Dual Rank x4 DDR4 RDIMM, 
- storage controller: HP SmartArray P440ar/2GB, 
- napajanje: 1x HP 500W Flex Slot Platinum Hot Plug Power Supply, 
- diskovno polje: 7x HP 300GB 6G SAS 15K rpm SFF RDIMM. [11] 
 
 
Slika 11: Strežnik HPE ProLiant DL380 Generation9 [12] 
 
3.2.6 NAS (Network Attached Storage) 
 
Za namen replikacije je uporabljen Qnap NAS TS-253A-4G strežnik. Pri izbiri so bili ključnega 
pomena hitrost zapisovanja in branja, procesorska moč in hitrost Ethernet vhodov, ki je morala 
biti 1 Gbps. 
 
Procesor: štirijedrni procesor 1.6 GHz; hitrost procesorja se po potrebi poviša na 2.08 GHz 
Ethernet priključek: 2 Gbps 
Pomnilnik: 4GB DDR3L-1600 
Diskovno polje: 2x 1 TB 
USB vhodi: 4x USB 3.0 
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HDMI vhodi: 2x 
Hitrost branja: 224 Mbps 
Hitrost pisanja 218 Mbps [13] 
 
Slika 12: Qnap NAS TS-253A-4G [14] 
 
3.2.7 Ostala oprema 
 
Optični moduli SFP multi mode 
Pri izbiranju SFP modulov je bilo potrebno izbrati kompatibilnega z omrežno opremo, kajti v 
premeru, da SFP modul nebi ustrezal, omrežje ne bi delovalo. Druga stvar na katero je bilo 
potrebno biti pazljiv, je vrsta SFP modula, in sicer se to naša na ožičenje hotelskega omrežja. 
Kot je bilo omenjeno, je hotelska hrbtenica urejena z multi mode (MM) optičnimi kabli. Prav tako 
so morali biti SFP moduli MM. 
Pri raziskovanju in prebiranju dokumentacij ter spremljanju mnenj drugih na različnih spletnih 
straneh je bolje vložiti nekoliko več denarja, če je s tem pogojeno brezhibno delovanje omrežja. 
Zato smo se odločili za Cisco SFP MM module 850nm. 
 
Slika 13: Cisco SFP MM module 850nm [15] 
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Optični MM patch kabli 
Za povezave med stikali, torej hrbtenico hotelskega omrežja, se je uporabilo MM LC/LC optične 
kable. Število teh kablov je bilo takoj znano iz topologije omrežja. Dolžine kablov so bile 1 meter. 
 
 
Slika 14: Optični MM patch kabel [16] 
 
UTP Patch kabli 
Namen patch kablov je povezovanje stikal in patch panelov, kateri pripeljejo povezavo do 
končne naprave, glavnega stikala in usmerjevalnika, glavnega stikala in strežnika za hotelsko 
storitev. Potrebno je bilo na čim bolj ekonomičen, ličen in preprost način urediti fizične povezave. 
Število teh kablov je znašalo 88. Dolžina patch kablov je bila različna od 30cm do enega metra. 
 
 
Slika 15: UTP Patch kabli [17] 
3.2.8 Optični kabel 
 
Optični kabel je kabel, kateri vsebuje eno ali več optičnih vlaken, ki so uporabljena za prenos 
svetlobe. Optični kabli so vsak posebej oviti s plastičnimi sloji in združeni v zaščitnem tulcu, 
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primernem za okolje v katerega se bo kabel položil. Na terenu se uporabljajo različne vrste teh 
kablov, in sicer se za dolge razdalje, na katerih so visoke hitrosti prenosa podatkov, uporabljajo 
enorodovna vlakna (single mode), za krajše razdalje, kot je na primer povezovanje zgradb, 
nadstropij ipd., pa večrodovna vlakna (multi mode) [18]. 
 
Optična vlakna so sestavljena iz jedra, ki je narejeno iz stekla, po katerem potuje svetloba, ter 
zunanje optične obloge, katera ščiti in odbija svetlobo nazaj v jedro optičnega vlakna. Zunanja 
plast služi zaščiti optičnega kabla pred zunanjimi vplivi [18]. 
 
Enorodovna vlakna ali single mode 
Po vlaknu potuje samo en žarek s premerom 9 mikrometrov in razlika lomnega količnika jedra 
ter plašča. Vlakna imajo veliko pasovno širino in minimalno slabljenje. Namenjena so prenosu 
velike količine podatkov na dolge razdalje. Vlakna prenašajo samo en svetlobni signal in s tem je 
disperzija manjša. Standardno enorodovno optično vlakno deluje na valovni dolžini 1310nm in 
1550 nm [19]. 
 
 
Slika 16: Optični SM patch kabel [20] 
 
Večrodovna vlakna ali multi mode 
Vlakna imajo premer jedra 50 do 100 mikrometrov. Po njih se lahko razširja večje število žarkov. 
Značilno je, da imajo veliko razliko lomnega količnika med jedrom in plaščem. To se izkorišča za 
uporabo cenejših svetlobnih izvorov in detektorjev. Za to se lahko uporabijo tudi LED diode. 
Zaradi prenosa večjega števila svetlobnih signalov je disperzija večja. Uporablja se jih za 
prenose podatkov na krajših razdaljah. Standardno večrodovno optično vlakno deluje na valovni 
dolžini 850nm [21]. 
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3.2.9 UTP kabel 
 
UTP kabel je sestavljen iz štirih parov sukanih paric. To sta dve bakreni žici, ki sta prepleteni 
med seboj z zunanjo ovojnico. Zaradi prepletenega kabla se zmanjšuje elektromagnetna 
interferenca in prisluhi med sosednjimi kabli [22]. 
 
Primeri sukanih paric: 
- neoklopljena 
- oklopljena 
- s folijo ovita 
 
Paričnih kablov je več vrst, ki se razlikujejo predvsem po frekvenci delovanja, hitrosti prenosa in 
občutljivosti na motnje elektromagnetnih interferenc. Najbolj pogosta uporaba UTP kabla je v 
računalniških omrežjih [22]. 
 
V hotelskem omrežju smo uporabili UTP kabel kategorije Cat 5e, kateri lahko zagotovo podpira 
hitrosti 100Mbs do 100 metrov razdalje. 
 
3.3 Podane zahteve ožičenja 
 
Zaradi popolne prenove hotela je bilo prenovljeno celotno ožičenje hotela. Ker smo načrtovali 
omrežje in imeli določene zahteve za kvalitetno delovanje omrežja, jih je bilo potrebno predati 
elektroinštalaterskemu izvajalcu. 
 
Potrebno je bilo izvesti ogled lokacije in popisati število sob, komunikacijskih vozlišč, vrsto 
napajanja in število prostih vtičnic v vsakem komunikacijskem prostoru, količino prostora v 
komunikacijski omari in število patch panelov za vsako nadstropje. Po ogledu hotela in popisu je 
bilo potrebno narediti tehnično rešitev omrežja. 
Ponudba, katera je bila potrjena s strani uprave hotela, je že vsebovala podatke o številu 
končnih točk (TV ekranov in WiFi dostopnih točk), številu nadstropij in specifikacijo zahtev 
omrežja dobavitelja hotelske storitve. 
Po izdelani tehnični rešitvi smo imeli tudi predstavo, kakšna bo končna slika hotelskega omrežja. 
Poznali smo torej topologijo omrežja, vrsto ožičenja / kablov za povezovanje stikal med seboj in 
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s končnimi točkami (TV ekrani in WiFi dostopnimi točkami). Podatke smo predali izvajalcu 
elektroinštalaterskih del. 
Kasneje smo opravili še dva ogleda in se prepričali, da so naše zahteve upoštevane. Podjetje 
nam je izmerilo vso inštalacijo in jo tudi označilo. 
 
3.3.1 Komunikacijska vozlišča 
 
Pri komunikacijskih vozliščih je bilo potrebno upoštevati dimenzije omrežnih naprav, patch 
panelov in električnih letev za napajanje zaradi višine in širine komunikacijskih omar, število 
prostih električnih vtičnic, število patch panelov glede na število vtičnic v posamični sobi tudi za 
kasnejše faze projekta. 
 
Omara, katero smo naročili za glavno komunikacijsko vozlišče, je vsebovala: 
 
- en UTP 24 portni patch panel – 1U 
- en FO MM 24 portni patch panel – 1U 
- eno polico – 3U, ker je bila vgrajena nekoliko nižje zaradi prostora 
- eno stikalo – 1U 
- dve napajalni letvi – 2U 
- strežnik za hotelsko rešitev – 3U 
Omara je imela na koncu prostornino 42U to je približno 1.9 metra. 
 
Omare, katere smo naročili za posamična nadstropja, so vsebovale: 
 
- tri UTP 24 portne patch panele – 3U 
- en FO MM 12 portni patch panel – 1U 
- eno polico – 3U, ker je bila vgrajena nekoliko nižje zaradi prostora 
- dve napajalni letvi – 2U 
- eno stikalo – 1U 
Omara je imela na koncu prostornino 20U to je približno en meter. 
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3.3.2 Dvižni vodi 
 
Za hrbtenico omrežja smo se odločili uporabiti FO MM povezavo, ker so bile razdalje majhne in 
ni bilo potrebe po bolj zmogljivi povezavi, vendar smo morali biti pozorni na redundanco povezav 
med omrežno opremo. 
 
Glede na topologijo omrežja smo se odločili, da morajo biti povezave urejene iz glavnega 
komunikacijskega prostora do vsakega etažnega komunikacijskega prostora z dvojnimi FO MM 
dvižnimi vodi. Prav tako je moralo imeti vsako etažno vozlišče urejeno povezavo do svojega 
naslednjega stikala z dvojnimi FO MM dvižnimi vodi. 
 
Omrežje ima zasilno redundantno povezavo med vsemi stikali preko dveh UTP Cat 5e kablov, ki 
sta speljana po dvižnem vodu in zaključena na patch panelu. 
 
3.3.3 Povezave do končnih točk 
 
Za povezave do končnih točk smo podali zahtevo za ožičenje z UTP Cat 5e kablom. Do vsake 
sobe sta napeljana po dva kabla te vrste. 
 
3.4 Topologija omrežja 
 
Omrežje sestavlja veliko omrežnih komponent, katere je bilo potrebno povezati med seboj in 
urediti logično povezljivost. Pri samem načrtovanju omrežja je bil največji izziv predvideti možne 
scenarije, kateri se lahko pripetijo tekom delovanja omrežja in povzročajo težave in posledično 
nedelovanje omrežja.  
 
V primeru izpada električne energije smo sprva premišljevali o vgradnji brezprekinitvenih 
sistemov napajanja (UPS) naprav v vsako vozlišče, vendar to ni bilo potrebno, ker so v hotelu 
vgradili nove dizelske generatorje elektrike, v kolikor bi prišlo do izpada električne energije.  
 
Za primer odpovedi strežnika smo v omrežje postavili NAS, na katerega se vsakodnevno delajo 
replikacije strežnika. Replikacije strežnika se delajo ponoči in v povsem ločenem omrežju kot sta 
19 
hotelska storitev in brezžični internet. To pomeni, da postopek replikacije strežnika ne moti in ne 
obremenjuje omrežja. Tako lahko storitev spravimo v delujoče stanje v nekaj urah, zaradi česar 
hotel ne bo utrpel hujših posledic zaradi motenj v delovanju. Če odpove NAS, smo o tem 
obveščeni preko nadzornega sistema. 
 
Topologija jedrnega omrežja je sestavljena iz kroga in zvezde. Iz kroga zato, ker so vsa stikala 
med seboj zaporedno vezana in zadnje stikalo se zopet priključi na glavno stikalo v omrežju. 
Topologijo zvezde se opazi s direktnimi povezavami iz glavnega stikala do vsakega stikala v 
omrežju. S takšno mešano topologijo smo dosegli več ugodnosti. Prva izmed njih je redundanca 
v primeru odpovedi povezovalne poti iz kateregakoli stikala na katerokoli stikalo. Skoraj 
zagotovo bodo imela stikala v taki situaciji povezljivost na nek način, saj imajo 3 dovodne 
povezave. Druga izmed prednosti tovrstnega povezovanja je tudi v primeru odpovedi enega 
izmed Layer 2 stikal. V tem primeru, če nebi bilo topologije kroga ali zvezde, naslednje stikalo od 
stikala, ki je odpovedalo, ne bi imelo povezljivosti do strežnikov. V tej situaciji bi v najslabšem 
primeru izgubili celotno hotelsko storitev ter WiFi hotela v vseh štirih nadstropjih. Taka topologija 
pa lahko povzroči zanke v omrežju in posledično kolaps omrežja. Zato se uporabljajo različni 
protokoli, ki so namenjeni preprečevanju zank. Spadajo v družino STP (spanning tree protocol) 
protokolov. STP je bil temelj nadaljnjim različicam tega protokola. Danes poznamo STP 
(Spanning Tree Protocol), PVST (Per Vlan Spanning Tree), PVST+ (Per Vlan Spenning Tree 
Protocol plus), RSTP (Rapid Spanning Tree Protocol), RPSTP (Rapid Per Vlan Spanning Tree 
Protocol plus) in MSTP (Multiple Instances of Spaning Tree).  
 
V omrežju smo uporabili RSTP. Funkcija protokola je, da v primeru spremembe topologije v 
omrežju (izpada dovodne povezave) usmeri promet po drugi poti, namenjen pa je tudi 
preprečevanju nastajanja zank v omrežju.  
Razlika med RSTP in STP protokoloma je v tem, da je RSTP protokol novejši in hitreje preklopi 
na drugo povezavo. STP protokol potrebuje 30 do 50 sekund, medtem ko potrebuje RSTP od 4 
do 6 sekund.  
 
V kolikor bi prenehala delovati usmerjevalnik in glavno L3 stikalo, bi morali v tej fazi projekta kar 
se da hitro priti na lokacijo in zamenjati stikalo, ker trenutno ni urejene redundance v izogib 
temu. Tovrstno redundanco bi lahko dosegli s podvojenimi napravami - podvojenim 
usmerjevalnikom in podvojenim stikalom. Pri tem bi morali uporabiti dva različna protokola 
(VRRP in HSRP), ki bi skrbela, da bi bila ena naprava aktivna, druga pa v stanju mirovanja in 
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preverjala ali je trenutno aktivna naprava aktivna oz. ali poteka komunikacija med njima. V 
trenutku, ko bi naprava v stanju mirovanja zaznala nedelovanje aktivne naprave, bi počakala 
določen čas (za katerega se odločimo pri nastavitvi naprave) in po določenem času prevzela 
vlogo aktivne naprave, v primeru, da se med časom čakanja aktivna naprava ne oglasi. Časi 
preklopa se nastavljajo glede na občutljivost omrežja in glede na kritičnost delovanja storitev. 
Čas trajanja med preklopom tako lahko dolg manj kot eno sekundo ali več minut.  
Poznamo več vrst protokolov, ki skrbijo za tovrstno redundanco: zgoraj omenjena VRRP (Virtual 
Router Redundancy Protocol) in HSRP (Hot Standby Router Protocol), poleg njiju pa obstaja 
tudi GLBP (Gateway Load Balancing Protocol). Funkcionalnost vseh naštetih protokolov je 
enaka s to razliko, da ima protokol GLBP možnost uravnovešanja prometa (load balance). To 
pomeni, da sta obe napravi aktivni in razbremenjujeta omrežje, v primeru odpovedi kateregakoli 
izmed njiju pa celotno vlogo prevzame naprava v delujočem stanju. Protokoli se razlikujejo še v 
tem, katere naprave podpirajo katerega. Če imamo komponente različnih proizvajalcev, moramo 
biti pozorni, da izberemo pravili protokol, kajti v nasprotnem primeru funkcionalnost ne bo 
delovala. 
V našem omrežju bi tako morali za duplikacijo MikroTik usmerjevalnikov uporabiti VRRP, pri 
duplikaciji Cisco stikala pa HSRP ali VRRP. Vendar pa taka redundanca predstavlja tudi večji 
finančni zalogaj, zato se je v tej fazi ni uporabilo. 
Potrebno je tudi omeniti, da bi bila naprava, katera bi bila v stanju mirovanja, prav tako 
priključena na vse omrežne naprave kot aktivna naprava. 
 
3.5 Shema omrežja 
 
Na shemi je prikazano, katere naprave so v omrežju in kako so povezane med seboj ter na 
kakšen način. Kot sem že omenil, omrežje sestoji iz kar nekaj omrežnih naprav in s tem je tudi 
sama kompleksnost omrežja narastla. V tem poglavju bom predstavil shemo omrežja in opisal 
povezljivost med omrežnimi napravami. 
V omrežju je vsaka naprava dostopna preko VLAN-a 20 in ima svoj statični IP naslov, preko 
katerega je dostopna za namene upravljanja in nadzora naprave. Izjema so TV ekranov, ki so v 
svojem VLAN omrežju 80, ker dobijo IP naslov preko DHCP strežnika, ki je integriran v hotelsko 
storitev in se upravlja preko strežnika. VLAN 80 tako služi izključno prenosni poti hotelske 
storitve in IP TV kanalov. 
21 
Opis VLAN omrežij 
VLAN 80 – Multicast: IP naslovi IP TV kanalov in 10.10.200.0/24 naslovi za IP TV ekrane 
VLAN 90 – Upravljanje (MGMT): 10.100.90.0/24 
VLAN 100 – WiFi uprava hotela: 172.16.100.0/24 
VLAN 105 – WiFi gostje hotela: 172.16.105.0/23 
 
Internetni in IP TV dostop 
Ponudnik internetnih storitev in IP TV storitev je hotelu dodelil dva statična IP naslova z 
različnima hitrostma in vsak od teh dveh IP naslovov ima svoj Ethernet vmesnik na stikalu 
operaterja. Dovod IP TV storitve prihaja prav tako iz svojega Ethernet priključka stikala 
operaterja.  
Dva IP sta potrebna zato, da ima vsak IP naslov svojo vlogo. IP naslov, ki ima manjšo internetno 
hitrost (10Mbp/s) je namenjen za upravljanje omrežja na daljavo, drugi IP naslov, na katerem je 
hitrost internetnega dostopa veliko hitrejša (150Mbp/s), pa je namenjen za uporabo brezžičnega 
omrežja hotela. Tu smo morali logično ločiti usmerjevalnik tako, da smo določen promet 
usmerjali na določen javni IP naslov. Promet, ki je namenjen upravljanju na daljavo, je torej 
usmerjen na IP naslov kateri ima manjšo hitrost in obratno.  
 
Dovod multicast IP TV kanalov smo priključili direktno v stikalo in ga nato usmerjali preko VLAN-
a po omrežju do strežnika hotelske storitve in do TV ekranov. 
 
Iz usmerjevalnika MikroTik poteka povezava preko preko Trunk povezave z več VLAN omrežji in 
se priključi na glavno Layer 3 stikalo, ki nato razpošlje promet naprej. 
 
Glavno Layer 3 stikalo Cisco 3750G 
Iz glavnega stikala, ki se nahaja v komunikacijski omari glavnega komunikacijskega prostora, so 
urejene vse ključne povezave v hotelskem omrežju, zato je tudi najbolj pomemben člen 
hotelskega omrežja. Stikalo povezuje vsa stikala Layer 2 Cisco 2960 in jim razpošilja vsa 
potrebna VLAN omrežja 80, 90, 100 in 105 preko Trunk povezav. Na stikalo so preko Trunk 
povezave priključene tudi WiFi dostopne točke, ki se nahajajo v recepciji hotela. Povezava 
strežnika za namene hotelskih storitev in WiFi kontrolerja je prav tako urejena v Trunk načinu. 
NAS je povezan na stikalo preko Access povezave, ker potrebuje samo VLAN za upravljanje. 
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WiFi dostopne točke  
Kot je razvidno iz sheme omrežja, so WiFi dostopne točke povezane s stikalom po Trunk 
povezavi, ki vsebuje tri VLAN omrežja, in sicer VLAN 90, 100 in 105. Iz sheme je mogoče 
razbrati, da ima Trunk povezava Native VLAN 90, kar pomeni, da promet v tem VLAN omrežju ni 
označen in se obnaša kot Access. Native oz. neoznačen promet v omrežju je namenjen za 
upravljanje omrežja, da lahko dostopamo do naprav preko predhodno dodeljenega IP naslova, 
ki smo ga dodelili pri nastavljanju naprave. Število WiFi dostopnih točk v pritličju je 3. 
 
Strežnik 
Strežnik je povezan v omrežje s Trunk povezavo VLAN 80 in 90 preko glavnega stikala. Preko 
VLAN 80 strežnik za hotelsko rešitev razpošilja IP TV kanale in vsebine hotelske storitve. Po 
VLAN omrežju 90 pa je strežnik dostopen tako za upravljanje in spreminjanje vsebin kot tudi 
dodajanje ter odvzemanje IP TV kanalov. 
Na strežniku, ki služi upravljanju WiFi dostopnih točk, uredimo vse potrebno za delovanje in 
vzdrževanje WiFi dostopnih točk. Vsa komunikacija poteka preko VLAN omrežja 90. 
 
NAS – diskovno polje  
NAS je povezan v Access načinu VLAN omrežja 90. Njegov namen je vsakodnevno repliciranje 
strežnikov za primer odpovedi. 
 
Etažna komunikacijska vozlišča  
Na stikala v etažnih komunikacijskih vozliščih so priključene končne naprave (TV ekrani in WiFi 
dostopne točke). 
TV ekrani so priključeni po povezani Access v VLAN omrežju 80. Fizična povezava poteka preko 
stikala na patch panel in nato do vtičnice v sobi. Število TV ekranov v posamičnem nadstropju je 
10. 
WiFi dostopne točke so povezane v Trunk načinu VLAN 90,100 in 105 s tem, da Native VLAN 
90 služi upravljanju dostopnih točk. V vsakem nadstropju so postavljene 4 WiFi dostopne točke. 
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Slika 17: Shema hotelskega omrežja 
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3.6 Upravljanje omrežja 
 
Upravljanje omrežja je urejeno tako lokalno kot tudi na oddaljen način preko varne povezave 
skozi internet (virtual private network - VPN). Upravljanje omrežja na lokaciji je urejeno na 
usmerjevalniku hotela in na vsakem stikalu v omrežju. En Ethernet priključek je nastavljen kot 
Access priključek, kateri dopušča, da se lahko povežemo nanj preko UTP kabla, ki ga imamo 
priključenega v računalnik. Na računalniku si nastavimo IP naslov, kateri je namenjen za lokalno 
upravljanje omrežja, masko omrežja in prevzeti prehod. Biti moramo torej v istem omrežju kot so 
vse naprave omrežja,torej v upravljalnem omrežju VLAN 90. Ko smo povezani v omrežje, ga 
lahko upravljamo. Upravljanje omrežja na daljavo pa ne služi samo samemu upravljanju, temveč 
tudi nadzoru naprav z različnimi programi za beleženje dogodkov v omrežju, obremenjenosti 
omrežja, alarmiranje ob določenih spremembah oz. dogodkih v omrežju. Teh orodij je precej, 
naštel bom le najbolj poznane: Nagios, Zabbix, Zenoss, CACTI, Hobbit itd. 
Poznamo pa tudi orodja, ki beležijo dogodke v tekstovni obliki. Imenujejo se syslog oz. syslog 
server. Syslog protokol podpira večina omrežnih naprav, ki tako pošiljajo različna sporočila, ki se 
beležijo. Ta sporočila se uporabijo v primeru hujših zapletov na omrežju, v primeru nedelovanja 
omrežja, odpovedi naprav, v primeru vdorov v omrežje ipd. in pomagajo pri analizi vzroka 
nastale situacije, odpravi napake ali iskanju napadalca. Tako lahko na napravi nastavimo, v 
katerem primeru naj nam pošilja obvestila, opozorila ali alarme. Syslog ima 8 nivojev, ki si sledijo 
od 7 proti 0. Stopnja 7 je najmanj kritična, stopnja 0 pa pomeni katastrofo oz. izredno stanje v 
omrežju [23]. 
- 7: Debug – posredovanje informacij o trenutnih procesih na stikalu ali 
usmerjevalniku, katere služijo identificiranju ter odpravljanju napak 
- 6: Informational (info) – opisuje normalno stanje v omrežju, na primer dodajanje 
nove naprave v omrežje 
- 5: Notice – dogodki, ki niso navadni, ampak niso nevarni; na primer na neki 
povezavi je nenavadno veliko prometa v primeru špic 
- 4: Warning – opozorilo, ki opozarja, da lahko pride do resne težave kot je na 
primer preobremenjen CPU 
- 3: Error – opozorilo se pojavi v primeru, ko mrežna naprava ne more več 
zapisovati v spomin zaradi prezasedenosti 
- 2: Critical – izguba povezave na dovodni povezavi 
- 1: Alert – odpoved glavnega stikala v omrežju ali več le-teh 
- 0: Emergencies – sistem je neuporaben 
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Vendar pa pomen upravljanja omrežja na daljavo pomeni predvsem spreminjanje konfiguracije 
na daljavo oz. odpravljanje napak, ki se pojavljajo v omrežju, če je to mogoče storiti na oddaljen 
način. 
Kako deluje VPN povezava, bom na tem mestu opisal na kratko, kajti več poudarka temu bom 
namenil v nadaljevanju, kjer bo tudi opisana konfiguracija. Za to povezavo potrebujemo en prosti 
IP naslov na katerega se bomo povezali. Poskrbeti moramo tudi za to, da imamo v pisarni oz. v 
našem glavnem komunikacijskem vozlišču v firmi nek kolektor teh VPN povezav do mikrolokacij. 
Protokolov za ustvarjanje VPN povezav je več; opisal bom IPIP tunel protokol, torej tunelsko 
povezavo med dvema IP naslovoma. S to povezavo lahko dostopamo iz našega servisnega 
omrežja podjetja do mikrolokacije, ki ima sicer svoje omrežje ali omrežja (VLAN). Take 
povezave običajno nimajo visoke hitrosti, ker je ne potrebujejo. 
Za različne mrežne naprave uporabljamo tudi različna orodja za upravljanje, kot so Putty, 
Winbox, VMware, internetni brskalnik ipd. – odvisno katero mrežno napravo imamo namen 
urejati. 
 
4. KONFIGURACIJA OMREŽNIH NAPRAV 
 
Ko smo uredili vse potrebno, kar se tiče projektnega načrtovanja ter organizacije, in dobili 
omrežno opremo, smo se odločili, da najprej naredimo vse konfiguracije stikal in usmerjevalnika 
ter nato postavimo testno omrežje. Tako se je najbolj videlo, če bo omrežje res brezhibno 
delovalo z naše strani.  
Nova oprema nima urejenih nobenih nastavitev, brez nastavitev je pa tako rekoč neuporabna. 
Pri nastavljanju je bilo potrebno nastaviti kar nekaj parametrov za pravilno delovanje 
usmerjevalnika in stikal. V samem omrežju je več podomrežji, ki jih je bilo potrebno ločiti med 
seboj. Za ločevanje podomrežij smo uporabili VLAN omrežja. Ta VLAN omrežja smo morali nato 
pravilno razposlati po omrežju do končnih naprav. 
 
VLAN sestavlja množica naprav v enem ali več LAN omrežjih, ki so konfigurirana tako, kakor da 
bi bila priključena na isto fizično povezavo, vendar so lahko locirana na različnih LAN segmentih. 




Slika 18: Prikaz porazdelitve VLAN omrežij [24] 
 
V omrežju je bilo potrebno poskrbeti, da se promet za internetni dostop in za dostop upravljanja 
loči na različna javna IP naslova, urediti distribucijo multicast prometa na Layer 3 Cisco 3750G 
stikalu, preko katerega operater zagotavlja IP TV kanale. Vsak TV kanal ima svoj multicast IP 
naslov. 
 
4.1 Konfiguracija stikal 
 
Cisco stikala poganja operacijski sistem IOS. Uporablja se na večini Cisco usmerjevalnikov in 
stikal. Samo konfiguriranje se lahko izvaja preko wed vmesnika (GUI – Graphical User Interface) 
ali pa preko konzolnega načina (CLI – Command Line Interface), kjer pišemo ukaze oz. kodo. 
Za konfiguracijo Cisco stikal sam uporabljam izključno samo CLI, saj omogoča hitrejše 






4.1.1 Nadgradnja stikal 
 
Pri konfiguraciji usmerjevalnikov je bilo potrebno najprej nadgraditi operacijski sistem na 
najnovejšega in poskrbeti, da imajo vsa stikala enak operacijski sistem.  
Tako sem stikalu Cisco 3750 nadgradil operacijski sistem IOS na zadnjo verzijo, katera je bila 
dosegljiva. 
 
Sam postopek nadgradnje vseh stikal je potekal na sledeč način: uredil sem IP povezljivost med 
stikalom in računalnikom, nato sem kopiral image novega operacijskega sistema v mapo TFTP 
strežnika, zagnal TFTP (Trivial File Transfer Protocol) strežnik in prenesel nov operacijski 
sistem, s katerim je stikalo prepisalo obstoječega, se ponovno zagnalo in namestilo nov 
operacijski sistem. Sledil je še ponovni zagon stikala. Ko se je stikalo ponovno prižgalo, je bilo 
potrebno preveriti in potrditi nov operacijski sistem. 
 
4.1.2 Konfiguracija VLAN omrežij 
 
Konfiguracije VLAN omrežij so sicer urejene na usmerjevalniku omrežja, z izjemo enega, ki je 
nastavljen na glavnem Layer 3 stikalu Cisco 3750G. Gre za VLAN 80, po katerem pride 
multicast signal TV kanalov direktno na stikalo. Več o multicast-u bom povedal pri sami 
konfiguraciji. V tem istem VLAN omrežju so tudi vsi TV ekrani hotela in strežnik hotelske storitve. 
VLAN je nastavljen kot navidezni Ethernet priključek (interface VLAN) in vsebuje IP naslov ter 
masko. Poleg tega so na tem VLAN priključku vpisani tudi multicast IP naslovi TV kanalov. 
Posebnost je tudi VLAN 90, ki je za namene upravljanja nastavljen kot interface VLAN na vseh 
napravah. Prav tako pa ima VLAN na vsaki napravi svoj lokalni statični IP naslov. 
 
Za potrebe upravljanja stikal na daljavo oz. lokalno upravljanje je na vsakem stikalu v omrežju 
nastavljen VLAN 90 kot interface VLAN z IP naslovom. To omogoča dostop na daljavo preko 
protokola SSH (Secure Shell), ki ustvari varno povezavo oddaljenega dostopa do omrežnih 
naprav. Sama povezava med napravama je kriptirana. Protokol SSH je vredno uporabljati, če je 




Zgoraj napisano opisuje priključke VLAN, ki se obnašajo kot Ethernet priključki in jih 
kreiramo/nastavljamo na Layer 3 stikalih. Vendar pa mora vsako stikalo omrežja poznati vsa 
VLAN omrežja katera potujejo skozi njih oz. jih uporablja. Zato moramo vsakemu stikalu vpisati 
vse VLAN-e, njihove ID (številka VLAN omrežja 2-4094) in njihova imena. 
Proces vpisovanja si lahko olajšamo z VTP (VLAN Trunking Protocol) protokolom, ki nam 
omogoča, da se stikala sama učijo VLAN omrežja od enega stikala. To se uredi na sledeč način. 
Glavnemu stikalu dodelimo VTP način strežnik, kar pomeni, da bo ob namestitvi novega VLAN 
omrežja stikalo to novo VLAN omrežje oglasilo vsem stikalom v omrežju. Le-ti pa morajo biti v 
VTP načinu klienta,  da se lahko naučijo VLAN, kateri se oglašuje skozi omrežje. V primeru, da 
je stikalo VTP v načinu klient, ne more kreirati VLAN omrežij, pač pa se jih lahko samo uči od 
VTP strežnika. Poznamo tudi TVP transparentni način, ki pa ne sodeluje pri VTP oglaševanju ali 
učenju VLAN omrežij, jih pa posreduje dalje po Trunk povezavah naprej sosednjim stikalom [26]. 
 
Da bo VTP protokol deloval v omrežju in oglaševal VLAN omrežja, moramo urediti tudi 
domensko ime VTP protokola na samem stikalu. Za domensko ime ni važno, kako ga 
poimenujemo, vendar je dobro, da je smiselno. Vsa stikala morajo uporabljati VTP v2, ki pa se v 
principu od VTP v1 razlikuje v tem, da podpira Token Ring VLAN omrežja. VTP protokol je 
najbolj smiselno uporabljati v manjših omrežjih[26]. 
 
4.1.3 Konfiguracija Access in Trunk Ethernet priključkov 
 
Vsi Ethernet priključki so lahko konfigurirani na dva načina, in sicer Access ali Trunk način. 
Trunk lahko prenaša promet več VLAN omrežij naenkrat skozi eno povezavo in s tem omogoča 





Slika 19: Prikaz Trunk in Access povezav 
 
Access Ethernet priključek je priključek, na katerem je lahko nastavljen samo en VLAN. S to 
konfiguracijo tudi izoliramo priključek od drugih omrežij, torej lahko priključek komunicira samo z 
omrežjem VLAN-a katerega smo mu dodelili. Če Ethernet priključku ne dodelimo nobenega 
VLAN omrežja, bo deloval po privzeti konfiguraciji, kar pomeni, da bo uporabljal VLAN 1. Za 
zamenjavo enega VLAN omrežja z drugim enostavno vpišemo novega, ki bo prepisal 
obstoječega. 
Vsak VLAN, katerega hočemo uporabiti na posamičnem Ethernet priključku, moramo predhodno 
ustvariti. V primeru, da VLAN, katerega nismo predhodno kreirali, nastavimo na Ethernet 
priključek, bo sistem avtomatsko ugasnil priključek. Access Ethernet priključek se uporablja za 
priklop končnih naprav v omrežje [27]. 
 
Trunk povezava je povezava med dvema omrežnima napravama in prenaša dve VLAN omrežji 
ali več. Da se promet pravilno prenese na Trunk priključek z več VLAN omrežji, uporablja 
omrežna naprava IEEE 802.1Q enkapsulacijo oz. označi vsak VLAN. Tej označbi (tag), ki nosi 
informacijo o specifičnem VLAN omrežju, pripadata okvir in paket. Metoda omogoča paketom, ki 
so enkapsulirani za več različnih VLAN omrežij, prečkanje istega Ethernet priključka, ne da bi pri 
tem prišlo do zmešnjave med VLAN omrežji. VLAN tag omogoča Trunk povezavi pošiljanje 








V primeru, da Access priključek prejme paket, ki je označen z 802.1Q oznako (tag) v glavi 
paketa, ga avtomatsko zavrže [27]. 
 
Trunk priključek lahko prenaša tudi neoznačene pakete istočasno z 802.1Q označenimi paketi. 
Obnaša se tako kot Access. Uporablja se ga v primeru, da imamo na primer WiFi dostopno 
točko, ki ima preko Trunk povezave pripeljanih več VLAN omrežij, eno izmed njih pa se mora 
obnašati kot neoznačeno VLAN omrežje. Potrebno je ustvariti Trunk povezavo z Native VLAN 
omrežjem, v katerem bodo neoznačeni paketi in se bo vedel kot Access VLAN [27]. 
 
4.1.3.1 Konfiguracija stikala Cisco 3750G 
 
Konfiguracija Access povezav stikala Cisco 3750G 
 
V tem poglavju bom opisal nastavitve na Access povezavah stikala Cisco 3750G v glavnem 
komunikacijskem vozlišču.  
 
Zajem multicast TV kanalov, ki jih zagotavlja ponudnik internetnih storitev (ISP), je povezan 
direktno iz stikala ISP z glavnim Layer 3 stikalom Cisco 3750 v Ethernet priključek 1/0/4.  
Ethernet priključek 1/0/4 na katerega je priključen multicast stream, je nastavljen v Access 
načinu in nima nobenih posebnosti. Nanj je nastavljeno VLAN 20 omrežje, katero je tudi 
namenjeno samemu razpošiljanju multicast TV kanalov po omrežju. 
 
Diskovno polje NAS, na katerega se prenaša replikacija celotnega strežnika, je končna naprava 
v VLAN omrežju upravljanja, zato je Ethernet priključek 1/0/6 nastavljen v Access načinu in 
dodeljen mu je VLAN upravljanja. Na priključku je nastavljena omejitev hitrosti na 100Mbp/s, da 
ne obremenjuje omrežja. Replikacija se sicer izvaja ponoči med eno in sedmo uro zjutraj, razlog 
za to je v obremenjenosti omrežja, katera je v tem času dneva najmanjša. V primeru povečanja 
obsega podatkov se da hitrost tudi povečati, vendar trenutno ni potrebe. 
 
Ethernet priključek strežnika (ILO - Integrated Lights-Out), ki je povezan iz stikala na Ethernet 
priključku 1/0/5 in je namenjen za oddaljen nadzor in upravljanje, deluje kot končna naprava, ki 
je v enem VLAN omrežju (omrežju upravljanja VLAN 90) in zato ne potrebuje označenega 
prometa temveč neoznačen promet. Ethernet priključek na stikalu je potrebno nastaviti kot 
Access in mu dodeliti VLAN 90. Na tem priključku ne bomo nastavljali nobene druge nastavitve, 
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ker ni potrebe, lahko bi mu sicer omejili hitrost in dodelili različne varnostne politike, katere bomo 
spoznali v nadaljevanju. 
 
Na Ethernet vhodu 1/0/4 je povezava do stikala ISP, po kateri se prenaša multicast IPTV 
promet. Ethernet priključek je nastavljen v načinu Access VLAN 80. VLAN 80 služi za 
povezovanje TV ekranov do strežnika hotelske storitve ter prenašanje TV programov, katere 
zahteva TV ekran. 
 
Na zadnjem Ethernet priključku je na vseh stikalih urejen Access z VLAN 90. Ta priključek je 
namenjen za lokalno upravljanje stikala oz. celotnega omrežja. Da lahko vzpostavimo povezavo 
z omrežjem, si moramo nastaviti pravilni IP naslov, masko omrežja in prevzeti prehod. V 
nasprotnem primeru ne bomo mogli vzpostaviti povezljivosti, kajti nimamo urejenega DHCP 
strežnika za to omrežje, pač pa rezervirane IP naslove, kateri so namenjeni prav temu. 
 
Konfiguracija Trunk povezav stikala Cisco 3750G 
 
Za povezavo med glavnim stikalom Cisco 3750G in usmerjevalnikom MikroTik je uporabljena 
Trunk povezava. Na njej so dovoljena sledeča VLAN omrežja: VLAN upravljanja in dvi VLAN 
omrežji za WiFi dostop – VLAN WiFi uprave in VLAN WiFi gostov. Povezava je vzpostavljena iz 
Ethernet priključka 5 usmerjevalnika MikroTik na Ethernet priključek 1/0/2 glavnega stikala Cisco 
po metodi enkapsulacije dot1q. Hitrost na tem priključku ni omejena. 
 
Strežnik in stikalo Cisco sta zaradi redundance povezana preko Ethernet priključkov 1/0/1 in 
1/0/2 prav tako po metodi enkapsulacije dot1q. Na povezavi sta dovoljeni samo dve VLAN 
omrežji, in sicer VLAN 80 za potrebe IPTV in VLAN 90 za upravljanje. 
 
V pritličju hotela so postavljene tri WiFi dostopne točke, ki pokrivajo recepcijo in skupni prostor 
za goste. Povezave do vseh dostopnih točk so nastavljene enako. Na povezavah so dovoljena 
tri VLAN omrežja: omrežje za upravljanje dostopnih točk, omrežje za WiFi uprave in omrežje za 
WiFi gostov. Povezave do vseh dostopnih točk imajo VLAN omreži za potrebe brezžičnega 
interneta označeni za namene upravljanja, VLAN 90 omrežje pa je neoznačeno in se vede kot 
Access povezava. To uredimo na Trunk povezavi tako, da VLAN 90 prav tako dodamo k 
dovoljenim omrežjem na Trunk povezavi in ga nato dodatno označimo kot Native VLAN. 
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Trunk povezave do WiFi dostopnih točk so urejene preko naslednjih Ethernet priključkov: 1/0/37, 
1/0/38, 1/0/39. Le-ti so priključeni na PoE pretvornik in preko njega na patch panel do WiFi 
dostopne točke.  
 
Povezave med glavnim vozliščem in posameznimi etažnimi vozlišči so urejene po topologiji 
zvezde. Iz SFP priključkov potekajo Trunk povezave po metodi enkapsulacije dot1q iz 1/0/49 v 
prvo nadstropje, 1/0/50 v drugo nadstropje, 1/0/51 v tretje nadstropje in 1/0/52 v četrto 
nadstropje. Na povezavah so dovoljena vsa VLAN omrežja: IP TV, omrežje za upravljanje in obe 
omrežji za WiFi dostop. 
 
Stikalu je bilo potrebno vpisati prevzeti prehod, ki je IP naslov usmerjevalnika MikroTik in dve 
statični usmeritvi prometa (static routing). Prva vpisana usmeritev je, da naj se ves promet, ki 
gre proti upravljalnem omrežju podjetja, usmeri na prevzeti prehod, druga pa, da naj se vsi javni 
naslovi podjetja, kateri so namenjeni upravljanju naprav, prav tako usmerijo na prevzet prehod 
stikala. 
Statično usmerjanje prometa se uporablja za različne namene.  
- Prevzeta pot (default route) pomeni, da se z njo določi izhod iz usmerjevalnika v 
internet.  
- Statično usmerjanje se uporablja v majhnih omrežjih, kjer je potrebno urediti 
nekaj statičnih povezav.  
- Statično usmerjanje se pogosto uporabi kot backup povezave v primerih, ko je 
dinamično usmerjanje nedosegljivo oz. ne deluje. 
 
Vendar pa ima statično usmerjanje nekaj pomanjkljivosti. Zaradi ročnega vnašanja se lahko 
pojavljajo napake in s tem napačno delovanje omrežja. Pri nastavljanju statičnega usmerjanja 
moramo biti pazljivi, da s tem početjem ne preprečimo nemoteno delovanje dinamičnemu 
usmerjanju, kajti statično usmerjanje ima administrativno distanco nižjo kot dinamično 
usmerjanje. V primeru, da imamo na stikalu poleg statičnega usmerjanja tudi dinamično, 
moramo dodati statični poti (route) administrativno distanco oz. utež 0-254. Uporabljanje 
statičnega usmerjanja v omrežju pomeni, da moramo vpisati statične poti v vsak usmerjevalnik 
posebej, kar nam vzame veliko časa in pomeni, da bo v primeru prekonfiguracije postopek 
dolgotrajen. Zato se v takih situacijah uporablja dinamično usmerjanje, ki avtomatsko propagira 
spremembe usmerjevalnih tabel in zmanjšuje potrebo po prekonfiguracijah. Dinamični protokoli, 
ki jih poznamo, so RIP (Routing Information Protocol), OSPF (Open Shortest Path First), IS-IS 
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(Intermediate System to Intermediate System), IGRP (Internet Group Management 
Protocol)/EIGRP (Enhanced Interior Gateway Routing Protocol) [28]. 
 
Za oddaljen nadzor (Simple Network Management Protocol SNMP) vseh stikal v hotelskem 
omrežju je bilo potrebno tudi vpisati IP naslov SNMP strežnika in skupino, v katero spada.  
 
4.1.3.2 Konfiguracija stikal Cisco 2960G 
 
Konfiguracija Access povezav stikal Cisco 2960G  
 
Opisal bom nastavitve Ethernet priključkov na etažnih stikalih hotela. Nastavitve so na vseh 
etažnih vozliščih enake oz. zelo podobne. Razlikujejo se samo v poimenovanjih in v IP naslovih. 
Vsako stikalo ima definiran interface VLAN 90 z IP naslovom, kateri je namenjen za upravljanje 
samega stikala.  
 
Povezava med TV ekrani in omrežjem hotela je urejena tako, da gredo povezave iz stikala na 
patch panel, ki je vodi do vtičnice v sobi, na katero je priključen TV ekran. Ethernet priključki so 
nastavljeni v Access načinu v VLAN omrežju 80. Na stikalu je prvih 12 Ethernet priključkov 
rezerviranih za TV ekrane. 
Na teh priključkih so nastavljene oz. vklopljene naslednje nastavitve:  
- Omejitev hitrosti na 100Mbp/s.  
- Hitri vklop Ethernet priključka, kar pomeni, da se priključek vključi in začne 
posredovati promet skoraj nemudoma po priključitvi končne naprave s tem se 
skrajša čas čakanja da naprava začne pridobivati podatke. 
- Varnostna politika port-security MAC-address, ki deluje po principu učenja MAC 
naslova naprave, katerega shrani na Ethernet priključek in v primeru, da zazna 
drug MAC naslov na tem priključku, enostavno ugasne Ethernet priključek. Le-ta 
ostane izključen dokler ga ponovno ne vključimo ročno preko oddaljenega 
dostopa oz. na sami lokaciji preko CLI. 
- Root guard, ki preprečuje, da bi priključena naprava postala root, kar pomeni, da 
napravi, ki je priključena dopušča povezavo in komunikacijo, dokler naprava ne 
poskuša postati root. V primeru, da nek napadalec ponaredi MAC naslov že 
priključene naprave, v našem primeru TV ekrana, in na vtičnico priključi svoje 
stikalo oz nekaj podobnega, stikalo ugasne oz. izključi Ethernet priključek. Naše 
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stikalo zazna, da se je na tem priključku priključila naprava, katera želi postati 
root in nato nemudoma ugasne Ethernet priključek.  
- BPDU guard je vključen na vseh Ethernet priključkih, na katere so priključeni TV 
ekrani. Ta funkcija izključi Ethernet priključek v primeru, da naprava začne 
oddajati BPDU (Bridge Protocol Data Units). To bi namreč lahko pomenilo, da se 
je v topologiji omrežja pojavilo novo stikalo, kar pa nikakor ni zaželeno. 
 
Konfiguracija Trunk povezav etažnih stikal 
 
Povezave med etažnimi vozlišči so urejene v topologiji obroča, torej vsaka omrežna naprava je 
povezana s svojo naslednjo omrežno napravo. Na Trunk povezavi so dovoljena VLAN omrežja 
80, 90, 100 in 105. Prvo nadstropje je povezano z drugim nadstropjem preko SFP priključka 
1/0/24 na SFP priključek 1/0/24. Drugo nadstropje je povezano s tretjim nadstropjem preko SFP 
priključka 1/0/23 na SFP priključek 1/023 in tretje nadstropje je povezano s četrtim nadstropjem 
preko SPF 1/0/24 na SFP priključek 1/0/24.  
Krog se zaključi v glavnem komunikacijskem vozlišču na stikalu Cisco 3750G, in sicer na SFP 
priključkih 1/0/49 in 1/0/52. 
 
Nastavitev Ethernet priključkov za WiFi dostopne točke je popolnoma enaka kot na glavnem 
stikalu hotelskega omrežja Cisco 3750 s to razliko, da ni enkapsulacije dot1q na Trunk 
povezavah, ker gre za Layer 2 stikala. Trunk povezave so urejene na Ethernet priključkih 1/0/13 
do 1/0/16. 
 
4.1.4 Konfiguracija STP nastavitev 
 
Za nemoteno delovanje omrežja in da se nebi pojavljale zanke v omrežju, smo uporabili protokol 
STP in sicer smo izbrali RSTP verzijo tega protokola. Omenil sem že različice STP protokola, na 
tem mestu pa bom predstavil RSTP (Rapid Spanning Tree Protocol) različico in prikazal 
delovanje na primeru. 
RSTP; IEEE 802.1w je nadgradnja STP; 801.1D standarda. Sama terminologija protokola ostaja 
bolj ali manj enaka in tudi nastavitev protokola v omrežnih napravah je enaka kot pri STP. RSTP 
protokol ponuja občutno hitrejšo konvergenco omrežja v primeru spremembe topologije omrežja. 
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V tem primeru RSTP odreagira na spremembo v okviru 6 sekund po prevzeti vrednosti, katera je 
nastavljiva in jo seveda lahko nastavimo glede na kritičnost delovanja omrežja. 
Z uporabo RSTP v omrežju postane eno stikalo glavno (root) – to se zgodi po izmenjavi BPDU. 
Vsi priključki, ki bodo služili za povezovanje sosednjih stikal, so v Designated načinu in so 
namenjeni samo posredovanju prometa. Priključki, ki se poimenujejo root port, so priključki, 
kateri so usmerjeni proti root stikalu.  
Stikala nato sama določijo designated port, kateri bo posredoval promet dalje, in katero stikalo 
bo imelo blokiran priključek oz. alternate prot, ki bo v primeru izpada povezave ali stikala postal 
root port. 
 
Slika 20: Prikaz delovanja STP protokola 
 
 





















V omrežju hotela je na vseh stikalih RSTP protokol omogočen globalno, kar pomeni, da velja za 
vsak priključek stikala. 
 
4.1.5 Konfiguracija oddaljenega in lokalnega dostopa Cisco stikala 
 
Da omrežne naprave lahko upravljamo na daljavo, na primer iz podjetja, je potrebno urediti 
oddaljen dostop do naprav na samih omrežnih napravah. V tem poglavju bom predstavil, kako 
se uredi oddaljen dostop na stikalih. 
 
Konfiguracija oddaljenega dostopa je na vseh stikalih enako urejena. Za nastavitev so potrebni 
štirje koraki: 
 
- Napravi dodeliti ime (hostname), 
- ustvariti DNS domeno (ip domain-name), 
- generirati SSH ključ, kateri bo uporabljen (RSA), 
- protokol SSH uporabiti kot prevzeti protokol za povezovanje do stikala v virtual 
type terminal (vty). 
 
Nastavitev uporabniškega imena in gesla 
 
Stikalu je bilo potrebno nastaviti uporabniško ime, pravice za uporabniško ime in geslo, katerega 
je bilo potrebno aktivirati in zakriptirati. Uporabniškemu imenu so bile dodeljene vse pravice 
upravljanja stikala. Geslo lahko zakrijemo na dva načina: že pri samem kreiranju uporabniškega 
imena ali pa vsa gesla zakrijemo globalno (service password-encription). V slednjem primeru, 
stikalo zakriptira vsa gesla, ki so vpisana v konfiguracijo ne glede na to, ali smo jih vpisali kot 
password ali secret. Če dodeljujemo gesla z ukazom password (geslo) so vidna v konfiguraciji. 
Na vseh stikalih hotelskega omrežja sta uporabljena oba načina. 
 
Nastavitev lokalnega dostopa preko konzolnega kabla 
 
Za samo nastavljanje stikala se moramo najprej na nek način povezati nanj. Obstajata dva 
načina povezovanja na stikalo: preko konzolnega priključka oz. vhoda ali pa preko IP 
upravljalnega naslova, katerega bom opisal v nadaljevanju.  
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Sama praksa uporabe konzolnega stikala je, da se nastavi osnovne nastavitve stikala tako, da 
lahko nanj dostopamo preko SSH protokola ali Telnet-a. Zelo uporaben se pokaže v situacijah, 
ko do stikala ne moremo več dostopati preko zgoraj navedenih protokolov, torej če izgubimo 
povezavo do stikala preko oddaljenega dostopa ipd. 
Poleg tega je potrebno omeniti tudi, da je konzolni priključek nezaščiten z vidika, da tisti, ki ima 
dostop do prostorov, v katerem se nahaja stikalo ali usmerjevalnik, lahko priključi konzolni kabel 
in dostopa do CLI omrežne naprave. Zato mu je potrebno nastaviti določene nastavitve.  
Na konzolnem priključku smo nastavili geslo, čas preklica seje in zaprtje konzolnega okna, izpis 
informacij stikala v sinhronem načinu. Slednje pomeni, da ko ti stikalo izpisuje razna sporočila 
(logging info), jih izpisuje v svoji vrstici in ne zmoti pisanja ukazov v CLI. 
 
Konfiguracija oddaljenega dostopa vty 
 
Nastaviti je potrebno vty (Virtual Terminal Lines), katerih je na stikalu lahko 16 (0-15). S tem 
nastavimo koliko je lahko aktivnih sočasnih dostopov oz. sej na stikalo oz. usmerjevalnik. Število 
dostopov lahko omejimo, kar sem tudi storil. V vty sem nastavil sledeče parametre: čas 
prekinitve seje, čas zaprtja CLI okna, geslo ter sinhronizacijo sporočil stikala v CLI oknu 
(logging). Vključil sem ACL za dohodni promet in uporabil uporabniško ime, ki je v podatkovni 
bazi lokalnih uporabniških imen. 
Do stikal na oddaljen način lahko dostopamo z več različnimi programi kot so Putty, Xshell4, 
mRemote idr. 
 
Nastavitev ACL Access Control List 
 
Na stikalih so nastavljena varnostna pravila, ki omogočajo dostop do hotelskega omrežja samo 
upravljalnemu omrežju podjetja in lokalnemu omrežju za upravljanje na lokaciji – VLAN 90. 
ACL pravila selektivno dovoljujejo ali prepovedujejo promet skozi omrežje. Tovrstno filtriranje 
prometa daje boljšo varnost v omrežju.  
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4.2 Konfiguracija Multicast 
 
Multicast je namenjen bolj učinkoviti uporabi omrežnih virov še posebej za storitve kot sta avdio 
in video, ki za svoje delovanje koristijo veliko pasovne širine. IP multicast usmerjanje omogoči 
viru, da razpošilja pakete skupinam naprav kjerkoli v omrežju - v našem primeru so to TV ekrani 
- z uporabo posebej rezerviranih IP naslovov imenovanih IP multicast group address.  
Na stikalu je bilo potrebno globalno vključiti multicast usmerjanje ter v VLAN 80 omrežju določiti 
PIM (Protocol Independent Multicast) način. PIM je nabor multicast usmerjevalnih protokolov. 
Obstajata dva glavna PIM protokola: PIM Sparse Mode (razpršen način) ter PIM Dense Mode 
(zgoščen način). Obstaja pa še tretji PIM protokol – Bi-directional PIM, ki pa ni pogosto 
uporabljen. 
- Zgoščen način – dense-mode: uporablja način Push model, kar pomeni, da 
multicast promet poplavlja do vseh robnih usmerjevalnikov z operacijo. Tisti, ki 
nimajo trenutno priključenih multicast odjemalcev, pošljejo sporočilo prune. 
- Razpršen način – sparse-mode: sprejemniki so razpršeni po celotnem omrežju, 
kar pa v praksi ni zaželeno. Razpršen način uporablja model Pull, kar pomeni, da 
se promet posreduje le tistim, ki ga zahtevajo, to pa posledično vpliva na 
odzivnost aplikacij. 
Uporabljen je sparse-dense način, ki omogoča Ethernet oz. navideznemu priključku, da deluje 
tako v sparse kot tudi dense načinu. 
Na navideznem priključku se je nato dodajalo statične IP naslove IP TV kanalov, in sicer preko 
ukaza ip igmp static-group ter IP naslova. S tem ukazom stikalo prepošilja multicast promet 
naprej, vendar samo stikalo ne postane prejemnik multicast prometa. ISP je predhodno predal 
informacije o IP naslovih TV kanalov, zato jih je bilo potrebno samo vpisati v VLAN 80 omrežje 
[29]. 
 
4.3 Konfiguracija MikroTik usmerjevalnika 
 
Usmerjevalnik MikroTik predstavlja ozko grlo hotelskega omrežja, kajti sama hitrost, ki jo 
zagotavlja ISP do usmerjevalnika v hotelskem omrežju, je 100 MBps, kar je v primerjavi s 
hitrostmi v samem hotelskem omrežju 10x manj. Kar pa ne predstavlja nobene težave, ker je 
namembnost povezave popolnoma drugačna. Internetna povezljivost s hitrostjo 100 MBps je 
namenjena za dostop do interneta v hotelu. Prav tako je urejena omejitev hitrosti internetnega 
prenosa za vsako omrežno napravo, ki se priključi v omrežje. V samem hotelskem omrežju so 
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hitrosti veliko večje, ker je tudi poraba samih omrežnih naprav večja. Omrežje mora biti stabilno 
tudi pri visokih obremenitvah. 
Usmerjevalnik je bilo potrebno sprva nadgraditi, nato je sledila konfiguracija. Potrebno je bilo 
priključiti dva javna statična IP naslova z različnima hitrostma internetne povezave, urediti NAT, 
ter IP-IP tunel za upravljanje, nastaviti VLAN omrežja za upravljanje in brezžične internetne 
povezave, za kar sta dve VLAN omrežji po celem hotelu, ki ju uporabniki vidijo kot dve različni 
SSID imeni. En VLAN je namenjen upravi oz. zaposlenim v hotelu, drugo virtualno omrežje pa je 
namenjeno gostom hotela. Za dodeljevanje lokalnih IP naslovov napravam, katere bodo 
povezane na brezžično omrežje, je bilo potrebno nastaviti DHCP strežnik in varnostna pravila na 
usmerjevalniku. 
 
4.3.1 Nadgradnja usmerjevalnika 
 
Vsi usmerjevalniki znamke MikroTik uporabljajo operacijski sistem RouterOS, ki ga lahko 
naložimo tudi na osebni računalnik in ima vse lastnosti usmerjevalnika – usmerjanje, požarni zid, 
kontrolo pasovne širine, VPN strežnik itd.  
 
MikroTik usmerjevalnike lahko upravljamo na več načinov, in sicer preko GUI vmesnika Winbox, 
spletnega brskalnika (WebFig) ali preko konzolnega okna (CLI). Izbira okolja je odvisna od 
posameznika, kajti v vseh treh primerih lahko dosežemo isti končni rezultat; nekateri raje 
uporabljajo CLI in drugi GUI. Tudi GUI ima možnost uporabe konzolnega okna za konfiguracijo 
usmerjevalnikov MikroTik, zato večinoma uporabljam program Winbox [30]. 
 
Winbox je program, v katerem nastavljamo konfiguracijo stikala. Program je brezplačen in si ga 
lahko prenesemo na računalnik z MikroTik uradne spletne strani. Je zelo pregleden, saj ima na 
levi strani menijsko vrstico, preko katere pridemo v podmenije za nastavljanje različnih medijev 
kot so: Interface, Wireless, Bridge, PPP, IP, MPLS, Routing itd [30]. 
 
Prvo, kar je bilo obvezno storiti na usmerjevalniku, je bilo nadgraditi operacijski sistem RouterOS 
in nato še RouterBOARD firmware. Postopek je sledeč: Na spletni strani oz. spletnem naslovu 
http://www.mikrotik.com/download poiščemo napravo, katero želimo nadgraditi, in prenesemo 
najnovejši operacijski sistem RouterOS. Paziti moramo na to, da je RouterOS verzija najnovejša 
(Current) – v našem primeru je to bila RouteOS verzija 6.36.2. 
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Sam usmerjevalnik ima ob prvem zagonu prevzete nastavitve, in sicer Ethernet 1 priključek je 
namenjen internetni povezavi, Ethernet 2 do 10 pa LAN povezavi. Za povezavo na 
usmerjevalnik se tako uporabi enega izmed LAN Ethernet priključkov. Da se lahko povežemo 
nanj, si moramo nastaviti DHCP in v programu Winbox pod Connect To vpisati prevzeti prehod, 
ki je na vseh MikroTik usmerjevalnikih enak 192.168.88.1. V polje Login vpišemo admin brez 
gesla ter potrdimo. 
 
 
Slika 22: Prijavno okno programa Winbox 
 
Ko se nam odpre Winbox, gremo v meni File in s tehniko drag and drop prenesemo prenesen 
operacijski sistem RouterOS. Ko se nam prenos konča, ponovno zaženemo usmerjevalnik s 
sledečimi koraki: System > Reboot. Ko se usmerjevalnik ponovno zažene, se zopet povežemo 
nanj in nadgradimo RouterBOARD firmware, ki se nahaja pod System > Routerboard > Upgrade 
> Yes, in nato ponovno zaženemo usmerjevalnik. S tem smo zaključili z nadgradnjo 
usmerjevalnika in lahko pričnemo z delom. 
 
Na podoben način se ustvari in shrani varnostno kopijo usmerjevalnika, katero je najbolje 
shraniti sproti na računalnik ali USB. Varnostno kopijo se lahko ustvari znotraj programa Winbox, 
katero se nato prenese na računalnik z enako tehniko kot pri prenašanju novejšega 
operacijskega sistema na usmerjevalnik, le da gre za prenos varnostne kopije z usmerjevalnika 
na računalnik. 
Varnostne kopije lahko velikokrat prikrajšajo ogromno izgubljenega časa v primerih, ko dostop 
do naprave ni več možen zaradi napake pri konfiguraciji in se mora usmerjevalnik postaviti 
(resetirati) na tovarniške nastavitve. V tem primeru se lahko enostavno naloži zadnjo delujočo 
konfiguracijo iz računalnika oz. kjerkoli je shranjena varnostna kopija. Varnostna kopija je lahko 
shranjena tudi na samem usmerjevalniku. V kolikor varnostna kopija ne obstaja, se mora stikalo 
ponovno od začetka začeti konfigurirati. 
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Mesto shranjevanja varnostnih kopij je zelo pomembno, saj lahko v primeru izgube, kraje ali 
uničenja izgubimo ne le vloženi čas, ampak tudi občutljive podatke. 
4.3.2 Konfiguracija povezljivosti v medmrežje (WAN) 
 
Dostop do internetne povezave potrebujejo tako upravitelj hotelskega omrežja in osebje kot 
gosti. Zaradi varnostnih razlogov in ločevanja segmentov smo zahtevali od ISP dva statična IP 
naslova z različnima hitrostma. 
Sama postavitev javnih IP naslovov na Ethernet priključke je zelo enostavna: enostavno se 
vpiše IP naslov z masko in prevzetim prehodom na Ethernet priključek ter prevzeto pot (default 
route) in povezljivost je vzpostavljena. Ether1 priključek ima javni statični naslov, ki služi za 
uporabo hotelskega brezžičnega omrežja. Javni IP naslov za namen oddaljenega dostopa je pa 
urejen na Ether6 priključku. 
Zaradi dveh javnih statičnih IP naslovov sta na usmerjevalniku dve prevzeti poti z isto 
administrativno distanco, zato usmerjevalnik ne ve kam bi pošiljal kateri promet. Če eni izmed 
prevzetih poti povečamo administrativno distanco, bo ves promet potekal preko poti, katera ima 
manjšo utež, kar pa ni rešitev, druga pot pa bi v tem primeru predstavljala samo pomožno 
povezavo. 
Zato je bilo potrebno logično ločiti in povedati usmerjevalniku, katera omrežja naj posreduje na 
kateri IP naslov in posledično na prevzeto pot. Označiti je bilo potrebno pakete omrežja za 
kasnejše procesiranje prometa, za kar sem uporabil Mangle, ki se nahaja v podmeniju IP > 
Fireewall > Mangle orodje. Uporablja se lahko za NAT, čakalne vrste (queue trees) in 
usmerjanje. Pakete se prepozna po njihovih oznakah in se jih nato obdela. Oznake paketov 
obstajajo samo znotraj usmerjevalnika in niso posredovane v omrežje.  
Ko je to urejeno je potrebno uravnovesiti prevzete poti. Poti, ki je urejena za brezžično omrežje 
hotela, je bila dodeljena administrativna distanca 1, poti za upravljanje omrežja pa 
administrativna distanca 2. 
Konfiguracijo NAT je bilo potrebno urediti za oba Ethernet vmesnika, na katerih so nameščeni 
javni IP naslovi torej Ether1 in Ether6. 
NAT (Network Address Translation) je protokol, ki vsem napravam v istem omrežju omogoča 
povezovanje v internet preko enega javnega IP naslova. ISP nam zaradi pomankanja javnih 
IPv4 naslovov brez dodatnega doplačila zagotovi en javni statični IP naslov oz. več le-teh, ki pa 
so dinamični in se nam zamenjajo po določenem času. 
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Skoraj vsi usmerjevalniki podpirajo standardno prevajanje NAT, kjer se zgodi, da se lokalni IP 
naslovi omrežnih naprav v omrežju prevedejo v eno samo IP številko, kar je javni IP naslov, in 
obratno [31]. 
4.3.3 Konfiguracija navideznih omrežij (VLAN) 
 
Na usmerjevalniku je bilo potrebno kreirati VLAN omrežja za upravljanje in dve omrežji za 
namene brezžičnega dostopa internetne povezave. VLAN omrežja so kreirana kot navidezni 
priključki oz. navidezna omrežja, dodeljene so jim ID številke in dodana so na Ether5 priključek. 
Vsem VLAN omrežjem dodelimo lokalne IP naslove, ki služijo kot prevzeti prehodi navideznih 
omrežij. Povezava do glavnega stikala Cisco 3750G poteka iz Ether5 priključka na Ethernet 
1/0/2 priključek stikala preko Trunk povezave. 
 
Pri kreiranju omrežja VLAN 90 za upravljanje smo uporabili 24 (255.255.255.0) bitno masko, kar 
nam omogoča priklop 254 naprav v to omrežje. Glede na to, da imamo v tej fazi projekta 
priključenih 29 naprav, je še veliko IP naslovov za druge naprave. V primeru, da bi zmanjkalo 
prostora, se da povečati razpon IP naslovov s tem, da spremenimo masko omrežja, kar pa je 
malo verjetno. 
VLAN 90 omrežje ima IP naslovni prostor 10.100.90.0/24 
 
Za brezžično internetno povezavo uprave je kreiran VLAN 100 z masko podomrežja 24. Razlog 
za to je, da v samem hotelu ni toliko osebja, da bi zapolnili 254 IP naslovov. 
Na usmerjevalniku ima VLAN 100 IP naslovni prostor 172.16.100.0/24. 
 
Brezžični dostop do interneta za goste poteka po omrežju VLAN 105. Tu je nekoliko več prostih 
IP naslovov in sicer 510, kar bo zadoščalo za hotel s 40 dvoposteljnimi sobami. V primeru polne 
zasedenosti hotela z 80 gosti, če ima vsak gost priključeni dve napravi, na primer mobilni telefon 
in tablico, to zasede 320 prostih IP naslovov. V kolikor bi imeli gosti priključene tri naprave, na 
primer mobilni telefon, tablico in računalnik, bi bilo zapolnjenih 480 prostih IP naslovov in ostalo 
bi jih še 30. 




4.3.4 Konfiguracija oddaljenega dostopa na usmerjevalniku MikroTik  
(IP-IP tunel) 
 
Za namene oddaljenega dostopa in nadzora omrežja je urejen IP-IP tunel. IP-IP tunel je IP 
omrežni komunikacijski kanal med dvema omrežjema. Uporablja se ga za transport drugega 
omrežnega protokola z enkapsulacijo paketov. IP tuneli se pogosto uporabljajo za povezovanje 
dveh ločenih omrežji z uporabo IPsec protokola. S tem se lahko ustvari VPN (Virtual Private 
Network) med dvema ali več omrežji čez internetno omrežje.  
 
IPsec je internetni protokol, ki je namenjen za zaščito prenosa podatkov v omrežjih, poleg tega 
pa se z njim ustvarjajo tudi navidezna zasebna omrežja (VPN). Poimenovanje navidezna se 
uporablja zato, ker niso fizično povezana med seboj pač pa preko tunela, ki gre preko interneta 
do končne lokacije oz. dislocirane lokacije. IPsec deluje tako v IPv4 omrežjih kot tudi IPv6 
omrežjih, saj je IPsec del njihovega protokola. Za uporabo protokola IPsec v IPv4 omrežjih jim je 
potrebno dodati funkcionalnost protokola [32]. 
Protokol nam zagotavlja, kontrolo dostopa, avtentifikacijo izvora podatkov, zaščito pred 
podvajanjem paketov, šifriranje, nepovezano celovitost in delno zaupnost prometnega protokola. 
IPsec sestavlja več postopkov in podprotokolov, ki pa so protokoli varnosti, protokol upravljanja 
s ključi in algoritmi avtentifikacije ter šifriranja [32]. 
Obstajajo pa tudi drugi tunelski protokoli, kot so PPTP, L2TP in GRE. 
 
 
Slika 23: Tunelske povezave med oddaljenim računalnikom in dvema oddaljenima omrežjema [32] 
 
IP-IP tunel je urejen preko dveh javnih statičnih IP naslovov. En javni statični IP naslov je na 
strani upravljavca hotelskega omrežja, na katerega se povezuje hotelsko omrežje. Na strani 
upravljavca (na lokaciji podjetja) je postavljen virtualni usmerjevalnik, kateri služi kot kolektor IP-
IP tunelov (VPN) za vse mikrolokacije, do katerih ima upravljavec oddaljen dostop za urejanje 
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omrežja, spreminjanje konfiguracij in nadzor nad omrežjem. IP naslov na lokaciji podjetja, 
katerega virtualni usmerjevalnik uporablja za povezovanje IP-IP tunelov, je za vse mikrolokacije 
enak. Na strani odjemalca, v našem primeru je to hotel, je urejen IP-IP tunel prav tako preko 
javnega IP naslova. Priključek s tem IP naslovom ima hitrost 10/10 Mbps, kar več kot zadošča 
za upravljanje omrežja.  
 
Na usmerjevalniku v hotelskem omrežju je najprej potrebno kreirati IP-IP tunel, mu določiti 
lokalni javni IP naslov in javni naslov VPN kolektorja. Nastavimo mu še IPsec secret (geslo oz. 
skrivnost), katero moramo enako vpisati tudi na drugem usmerjevalniku, torej na VPN kolektorju. 
IP-IP tunelu moramo dodati nek lokalni IP naslov z masko 30 – ta bo služil sami povezljivosti 
med tuneloma. Z masko 30 dobimo 2 prosta IP naslova: enega se dodeli IP-IP tunelu na strani 
hotela, drugega pa na strani upravljavca omrežja/podjetja. 
 
Da vzpostavimo povezavo med omrežjem upravljavca in odjemalčevim omrežjem, moramo na 
strani hotelskega omrežja urediti statično usmerjanje med javnima IP naslovoma obeh lokacij, 
da dobimo povezljivost med usmerjevalnikoma. Nato omrežje za namene upravljanja 
upravljavca omrežja usmerimo na lokalni IP naslov tunela, ki je postavljen na strani VPN 
kolektorja. Na isti način uredimo statično usmerjanje za javni IP naslov VPN kolektorja. Na strani 
hotelskega omrežja moramo samo še dovoliti povezovanje javnega IP naslova VPN kolektorja. 
V VPN kolektor moramo vpisati statično povezavo, in sicer moramo IP segment hotelskega 
omrežja za upravljanje usmeriti proti lokalnemu IP naslovu IP-IP tunela, ki je postavljen na 
usmerjevalniku hotelskega omrežja. Prav tako moramo dovoliti povezovanje javnega statičnega 




Slika 24: Konfiguracija IP – IP tunela 
4.3.5 Konfiguracija DHCP strežnika 
 
Protokol DHCP je naslednik protokola BOOTP, kateri je skrbel za samodejno konfiguracijo 
odjemalcev z omejeno strojno opremo (brezdiskovne konfiguracije). Protokol DHCP deluje v 
načinu odjemalec/strežnik. Omrežnim napravam, ki so priključene v omrežje, omogoča 
samodejno pridobivanje omrežnih nastavitev TCP/IP iz DHCP strežnika. Z DHCP protokolom 
zmanjšamo administrativno delo v omrežju in omogočimo hitrejše dodajanje novih naprav. 
DHCP strežnik dodeljuje napravam logične oz. mrežne IP naslove avtomatsko ali dinamično 
znotraj LAN omrežja. DHCP lahko omogočimo na usmerjevalnikih ali stikalih, ki se nato 
obnašajo kot DHCP strežnik, vendar pa obstajajo tudi namenski strežniki v primerih, ko gre za 
večje število odjemalcev [33]. 
DHCP odjemalci so vse omrežne naprave, katere zahtevajo od strežnika omrežne 
konfiguracijske podatke. V našem primeru so to pametni telefoni, tablice in računalniki. 
DHCP strežnik pošlje odjemalcu logični IP naslov in tudi druge pomembne nastavitve, kot so: IP 
















IP statič o us erja je
za IP-IP tunel
dst. add. 10.30.90.0/24     gw. 10.30.250.1
dst. add. 193.80.35.2      gw. 10.30.250.1 
dst. add. 193.80.35.0/30   gw. 10.30.250.1
dst. add. 193.80.35.2      gw. 129.75.90.1
IP statič o us erja je
za IP-IP tunel
dst. add. 10.100.90.0/24     gw. 10.25.250.2
IP-IP tunel
Legenda:
       IP segment destinacije: dst. add.
       Prevzeti prehod ali gateway: gw
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Na usmerjevalniku je urejen DHCP strežnik za obe VLAN omrežji, kateri sta namenjeni brezžični 
povezavi v hotelu. Na usmerjevalniku je bilo potrebno kreirati območja IP naslovov znotraj 
vsakega VLAN omrežja. Po ureditvi tako imenovanih bazenov z IP naslovi lahko kreiramo DHCP 
strežnik za vsako VLAN omrežje posebej. Pri kreiranju DHCP strežnikov moramo biti pazljivi, da 
izberemo pravi bazen IP naslovov in za določeno VLAN omrežje. Lahko mu nastavimo tudi DNS 
strežnike in pa masko omrežja, od česar je odvisno, ali se bodo naprave med seboj videle ali ne. 
Za obe VLAN omrežji se je uporabilo masko 32, kar pomeni, da se naprave ne bodo videle med 
seboj. 
 
4.3.6 Konfiguracija uporabniškega imena in varnostnih pravil 
 
Kreiranje uporabniškega imena 
 
Na usmerjevalniku je potrebno nastaviti uporabniško ime in geslo z vidika varnosti in za namene 
upravljanja usmerjevalnika. Z uporabniškim imenom in geslom se vpisujemo v usmerjevalnik. Pri 
izbiri gesla je potrebno upoštevati ustrezno izbiro in uporabo velikih in malih črk, številk ter 
znakov. Uporabniškemu imenu lahko nastavimo tudi pravice, kot so pravice branja ali pisanja oz. 
branja in pisanja. Lahko določimo tudi IP naslove, iz katerih se lahko uporabniško ime povezuje 
na usmerjevalnik. Uredi se lahko tudi blokado IP naslova, iz katerega je bilo izvedeno n število 
napačnih prijav na usmerjevalnik v primeru večkrat napačno uporabljenega uporabniškega 




Na usmerjevalniku je nastavljenih nekaj osnovnih varnostnih pravil, kot so: omejitev količine 
ICMP prometa na sekundo, omejitev dostopa med posamičnimi omrežji, dosegljivost IP naslova 
za upravljanje samo iz upravljavčevega omrežja, ureditev blokade DNS napadov, omejitev 
poskusov DDoS (distributed denial-of-service) napadov, preprečevanje SYN napadov, vpis 






DNS napad je preprost, in sicer napadalec pošlje vprašanje DNS strežniku, svoj IP naslov 
ponaredi in vstavi žrtvinega. DNS strežnik nato pošlje odgovor žrtvi. Za tovrstni napad morata 
biti izpolnjena dva pogoja; prvi pogoj je, da se paketi pošiljajo iz omrežja ponudnika, ki omogoča 
potvarjanje naslovov (spoofing), drugi pogoj pa je, da odkrije dovolj DNS strežnikov, ki 
odgovarjajo komurkoli na internetu (open resolvers) [34]. 
 
Napad DDoS (Distributed Denial-of-Service)  
DDoS je vrsta DoS napada, pri katerem gre za uporabo mnogo s trojanskimi konji okuženih 
sistemov za organiziran napad enega sistema. Žrtve DDoS napada so vsi udeleženi v napadu  - 
napada tarča sama kot tudi okuženi sistemi, ki so sodelovali v napadu. V DDoS napadu sodeluje 
mnogo okuženih sistemov, kar posledično pomeni, da je tak napad nemogoče ustaviti z blokado 
enega IP naslova [35]. 
Razlika med DDoS in DoS napadi je v tem, da se pri DoS napadu uporablja samo ena naprava 
in ena internetna povezava, kar je mogoče sorazmerno hitro odkriti in ustaviti. DDoS napad 
uporablja mnogo naprav in internetnih povezav za poplavljanje tarče napada. DDoS napadi so 
po večini globalni [35]. 
 
SYN-flood napad 
SYN-flood napad je eden izmed DoS napadov. Njegova naloga je, da onemogoči delovanje 
žrtve napada. Napad se vrši na način konstantnega pošiljanja SYN (synchronization) paketov na 
vsaka logična vrata strežnika z uporabo lažnega IP naslova. Ko se prične napad, strežnik dobi 
večkratne poskuse vzpostavitve povezav. Strežnik odgovori na vsak poizkus z SYN/ACK 
(synchronization acknowledged) paketom za vsaka odprta in s RST (reset) paketom za vsaka 
zaprta logična vrata [36]. 
 
V normalnih okoliščinah bi klient odgovoril strežniku z ACK (acknowledged) paketom in tako 
potrdil, da je od strežnika sporočilo SYN/ACK prejel in komunikacija bi se pričela. Namesto tega 
klientov program pošlje ponavljajočo SYN zahtevo na vsa logična vrata strežnika. Tako vedno 
ve katera logična vrata so odprta, ko strežnik odgovori z SYN/ACK paketom. 
Napadalčeve SYN zahteve so videti veljavne, vendar pa zato, ker so IP naslovi lažni, strežnik ne 
more zapreti povezave s pošiljanjem RST paketa nazaj k klientu. Zaradi tega povezava ostane 
odprta. Še preden se čas čakanja na strežniku izteče, dobi strežnik ponovni SYN paket od 
napadalca. Taka povezljivost se imenuje half-open connection oz. pol odprta povezava. Pod 
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takimi pogoji strežnik postane prezaseden oz. čisto zaseden s strani napadalca in druge 
povezave niso mogoče. Iz tega razloga so SYN flood napadi poimenovani half-open attacks oz. 
pol odprti napadi [36]. 
 
4.4 Konfiguracija nadzora naprav v omrežju 
 
Za nadzor naprav v omrežju je potrebno nastaviti točen datum in uro na usmerjevalniku, po 
kateri se bodo ravnale vse naprave v omrežju. Točno uro v omrežju je potrebno imeti v primeru 
odkrivanja napak oz. določanja časa nastalih dogodkov, ki so se pripetili in iz katerih se rešuje 
nastalo situacijo. Za nastavitev točne ure se uporabi SNTP klient (Simple Network Time 
Protocol), kjer se vpiše IP naslove primarnega in sekundarnega NTP strežnika. V hotelski rešitvi 
je uporabljen Arnesov NTP strežnik. 
SNTP je poenostavljen NTP (Network Time Protocol) in se ga uporablja za sinhronizacijo ure na 
vseh omrežnim napravam preko strežnika, ki je že sinhroniziran preko drugih virov, kot so radio, 
satelit ali modem. Uporabljen je v omrežjih, kjer ni potrebe po implementaciji NTP strežnika [35].  
 
Za zbiranje logging sporočil se uporablja namenski strežnik, ki zbira logging sporočila več 
naprav hkrati. Omrežni napravi je potrebno vpisati IP naslov, na katerega naj pošilja logging 
sporočila. Ta sporočila se shranjujejo na strežniku in so razvrščena v mapah, katere so 
poimenovane po datumih. V mapi se nahaja log datoteka, v kateri so zabeleženi dogodki, ki so 
se zgodili tekom dneva. Dogodke, kateri se zapisujejo na log strežnik, je potrebno predhodno 
nastaviti in določiti, ker vsa obvestila niso pomembna in jih ni potrebno zapisovati oz. beležiti. 
 
Za nadzor naprav v omrežju se uporabljajo različni programi, ki nadzirajo omrežne naprave in 
beležijo različna stanja in dogodke: stanje stikal, obremenitev oz. količina prometa na 
povezavah, stanje Ethernet priključkov, število napak na povezavi, obremenjenost CPU in RAM, 
temperaturo itd. V primeru, da pride do napak oz. okvar, SNMP (Simple Network Management 
Protocol) zazna in opozori na nastalo napako oz. okvaro. To sporočilo pošlje tudi preko 
elektronske pošte. 
 
SNMP je protokol, ki nam omogoča nadziranje naprav, ki so povezana v omrežje. Protokol je 
zelo razširljiv preko množice nadzorne informacijske baze MIB (Managenent Information Base), 
ki omogoča nadzor nad specifičnim delom naprave. MIB je zasnovan v hierarhičnem načinu z 
49 
objektnimi identifikatorji OID (Object IDentifier). Ta omogoča nadzor nad vsemi nivoji OSI 





V diplomskem delu sem opisal korake, kako se načrtuje in realizira hotelsko omrežje glede na 
podane zahteve storitev, katere bodo uporabljale omrežje. Opravljen je bil ogled lokacije, izdelan 
natančen popis potrebne inštalacije v hotelu, preučile so se zahteve storitev, katere uporabljajo 
oz. bodo uporabljale hotelsko omrežje. Naredil se je načrt celotnega hotelskega omrežja, s 
čimer se je pridobilo podatke o potrebni omrežni inštalaciji ter omrežnih napravah. Podatke o 
omrežni inštalaciji se je posredovalo elektroinštalaterskemu podjetju, katero je uredilo inštalacijo, 
naročilo se je omrežno opremo, na podjetju se je postavilo maketo ter preverilo delovanje 
omrežja. Sledila je realizacija projekta na lokaciji, kjer je implementacija potekala brez večjih 
zapletov. 
Hotelsko omrežje ima tri ločena omrežja: upravljavsko omrežje, omrežje brezžičnega dostopa do 
interneta za upravo ter za goste. Brezžični internet je zagotovljen po celem hotelu tako za goste 
kot upravo preko WiFi dostopnih točk. Omrežje je osnovno zavarovano s požarnim zidom pred 
raznovrstnimi nevarnostmi. V omrežju so uporabljene tehnike redundance v primeru odpovedi. 
Nastavljeno je beleženje dogodkov v omrežju ter omogočen nadzor omrežja na daljavo preko 
kriptiranega tunela. Orodje za nadzor omrežja obvesti upravljavca omrežja o dogodkih na 
omrežju, katere je nujno pogledati preko elektronske pošte. Zagotovljeno je brezhibno delovanje 
hotelske storitve na vseh istočasno prižganih IP TV ekranih v hotelu. 
Projekt je do te faze uspešno izveden vendar pa je še veliko možnosti za nadgradnjo. V 
naslednjih fazah projekta bo v recepciji hotela urejeno digitalno oglaševanje na dveh IP TV 
ekranih ter satelitski zajem TV kanalov. Potrebno bo zagotoviti fizične in logične povezave ter 
dodatno omrežno opremo. Obveščanje o napakah na omrežju se bo izvajalo preko SMS 
sporočil, vendar je to potrebno urediti na strani podjetja, ker je obveščevalni sistem centraliziran 
in ni na vsaki mikrolokaciji posebej. V primeru potrebe po večji hitrosti internetnega dostopa bo 
hitrost povečana na 200 MBps. Glede na to, da je v svetu pomanjkanje javnih IPv4 naslovov se 
v prihodnosti lahko zamenjata javna IP naslova z IPv6 javnima IP naslovoma. 
V glavnem komunikacijskem vozlišču bi bilo zelo priporočljivo podvojiti glavno L3 Cisco 3750G 
stikalo, saj je glavno stikalo najbolj ključnega pomena v hotelskem omrežju in v primeru 
odpovedi le-tega ne bi delovala nobena izmed hotelskih storitev. Sama kapaciteta omrežja in 
omrežna inštalacija hotelskega omrežja je že sedaj zasnovana tako, da je to lahko izvedljivo. 
51 
6. VIRI IN LITERATURA 
 
[1]  Webopedia, Local Area Network LAN Dostopno na: 
http://www.webopedia.com/TERM/L/local_area_network_LAN.html, 29.10.2016 
 
[2] Wikipedia, Network topology. Dostopno na: 
https://en.wikipedia.org/wiki/Network_topology, 29.10.2016 
 
[3] S-Sers, CSMA/CD. Dostopno na: 
http://www.s-sers.mb.edus.si/gradiva/w3/omrezja/24_pristopne/csma.html, 29.10.2016 
 
[4]  D. Herzog, študijsko gradivo: Protokoli in standardi v TK. VSP-TK, 3. letnik, 2006/2007. 
 
[5] IEEE, Lokalne mreže. Dostopno na: 
http://www.ieee.hr/_download/repository/LAN.pdf, 29.10.2016 
 








[8] Uradna stran routerboard, RB3011UIAS-R. Dostopno na: 
https://routerboard.com/RB3011UIAS-RM, 29.10.2016 
 
[9] Uranda stran Ubiquiti, Model Comparison. Dostopno na: 
https://www.ubnt.com/unifi/unifi-ap-ac-lr, 29.10.2016 
 
[10] bhphotovideo, Ubiquiti Networks UniFi Access Point Long Range Enterprise Wi-FI 





[11] HP, HPE ProLiant DL380 Generation9. Dostopno na: 
https://www.hpe.com/h20195/v2/getpdf.aspx/c04346247.pdf, 29.10.2016 
 




[13] Uradna stran Qnap, TS-253A-4G. Dostopno na: 
https://www.qnap.com/en-in/product/model.php?II=211&event=2, 29.10.2016 
 
[14]  bhphotovideo, QNAP, Dostopno na: 
https://www.bhphotovideo.com/images/images2500x2500/qnap_ts_253a_ 
8g_us_ts_253a_two_ bay_nas_enclosure_1204051.jpg, 29.10.2016 
 




[16] Petch-inc, Fiber Optic Patch Cable. Dostono na: 
http://pactech-inc.com/product/qualite-fiber-patch-cable-om2-duplex, 29.10.2016 
 
[17] Videk, Booteb Cat5e UTP Patc Cable. Dostopno na: 
http://www.videk.co.uk/section.php/178/1/booted-cat5e-utp-patch-cables, 29.10.2016 
 
[18] Wikipedia, Multi-mode optical fibre. Dostopno na: 
https://en.wikipedia.org/wiki/Multi-mode_optical_fiber, 29.10.2016 
 
[19] Wikipedia, Single-mode optical fiber. Dostopno na: 
https://en.wikipedia.org/wiki/Single-mode_optical_fiber, 29.10.2016 
 




[21]  Wikipedia, Multi-mode optical fiber. Dostopno na: 
https://en.wikipedia.org/wiki/Multi-mode_optical_fiber, 29.10.2016 
 
[22] Wikipedia, Twisted pair. Dostopno na: 
https://en.wikipedia.org/wiki/Twisted_pair, 29.10.2016 
 








[25] Searchsecurity Techtarget, Secure Shell (SSH). Dostopno na: 
http://searchsecurity.techtarget.com/definition/Secure-Shell, 29.10.2016 
 
[26] Uradna stran Cisco,  
http://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/10558-21.html, 29.10.2016 
 
[27]  Uradna stran, Access Trunk. Dostopno na: 
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5000/sw/ 
configuration/guide/cli/ CLIConfigurationGuide/AccessTrunk.html, 29.10.2016 
 
[28] Uradna stran Cisco, Static Routing. Dostopno na: 
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/5_x/nx-
os/unicast/configuration/ guide/l3_cli_nxos/l3_route.html, 29.10.2016 
 





[30] Uradna stran MikroTik, Manual Winbox. Dostopno na: 
http://wiki.mikrotik.com/wiki/Manual:Winbox, 29.10.2016 
 




[32] R. Sušnik in S. Tomažič, »Uporaba protokola IPsec v omrežjih IP«. Dostopno na: 
http://www.lkn.fe.uni-lj.si/Clanki/2002/erk-ipsec.pdf, 29.10.2016 
 




[34] Searchsecurity Techtarget, DNS attack. Dostopno na: 
http://searchsecurity.techtarget.com/definition/DNS-attack, 29.10.2016 
 
[35] Meniberg, SNTP, Dostopno na: 
https://www.meinberg.de/german/faq/faq_37.htm, 29.10.2016 
 
[36] Uradna stran Microsoft, What is SNMP. Dostopno na: 
https://technet.microsoft.com/en-us/library/cc776379(v=ws.10).aspx, 29.10.2016 
 
